
Ноосферные
Исследования

ЭЛ Е К Т РОННЫЙ  НА УЧНЫЙ  ЖУРНАЛ

ISSN 2307-1966

Т Е М А  Н О М Е Р А  

Г Л О Б А Л Ь Н Ы Й  М И Р

И  Н О О С Ф Е Р Н А Я  Б Е З О П А С Н О С Т Ь  Р О С С И И

2021 3



ISSN 2307-1966 
 

НООСФЕРНЫЕ ИССЛЕДОВАНИЯ 
Российский научный журнал (основан в 2003 году) 

 

Журнал зарегистрирован в Федеральной службе по надзору в сфере связи, 
информационных технологий и массовых коммуникаций (Роскомнадзор) 

как электронное сетевое издание 
Свидетельство о регистрации Эл № ФС77-78954 от 07 августа 2020 г. 

2021  Вып. 3 
 

Учредитель ФГБОУ ВО «Ивановский государственный университет» 
 

 

Редколлегия: 
Д. Г. Смирнов, д-р филос. наук 

(главный редактор) 
(Россия, Иваново) 

М. В. Жульков, канд. филос. наук 
(ответственный секретарь) 

(Россия, Иваново) 
М. А. Меликян, канд. филос. наук 

(технический секретарь) 
(Россия, Иваново) 

Г. П. Аксeнов, канд. геогр. наук 
(Россия, Москва) 

П. А. Белоусов, канд. филос. наук 
(Россия, Владимир) 

А. Г. Гачева, д-р филол. наук 
(Россия, Москва) 

Н. Н. Летина, д-р культурологии 
(Россия, Ярославль) 

Т. Н. Соснина, д-р филос. наук 
(Россия, Самара) 

 

Редсовет: 
О. А. Базалук, д-р филос. наук 

(Украина, Киев) 
А. В. Брагин, д-р филос. наук 

(Россия, Иваново) 
О. А. Габриелян, д-р филос. наук 

(Россия, Симферополь) 
В. А. Грачeв, д-р техн. наук 

(Россия, Москва) 
Т. С. Злотникова, д-р искусствоведения 

(Россия, Ярославль) 
Н. Н. Кожевников, д-р филос. наук 

(Россия, Новосибирск) 
Сильвия Минева, д-р филос. наук 

(Болгария, София) 
В. В. Мантатов, д-р филос. наук 

(Россия, Улан-Удэ) 
Зоран Милошевич, д-р полит. наук 

(Сербия, Белград) 
С. В. Орлов, д-р филос. наук 
(Россия, Санкт-Петербург) 

Г. С. Смирнов, д-р филос. наук 
(Россия, Иваново) 

В. С. Фунтусов, канд. филос. наук 
(Россия, Владивосток) 

 
Адрес редакции: 
153025 Иваново, 

ул. Тимирязева, 5, к. 209 
Тел. (4932) 30-02-16 

E-mail: nocnoos@ivanovo.ac.ru 
 

Электронная копия выпуска доступна 
на сайтах www.elibrary.ru, 

www.ivanovo.ac.ru 

 
СОДЕРЖАНИЕ 

 
 

РЕДАКЦИОННАЯ КОЛОНКА 
 
Ноосферная безопасность России: между гражданской  

и отечественной…. ……………………………………………………………….. 
 

БЕЗОПАСНОСТЬ БУДУЩЕГО И БУДУЩЕЕ БЕЗОПАСНОСТИ 
 

Финогентов В. Н. Рискогенность настоящего и отчуж-
денность будущего …………………………………......................................... 

Тимощук А. С., Тьяги Р. Системная безопасность России и 
искушения глобального мира ……………………………………………… 

Брагин А. В. Ноосферная безопасность России: критерии 
оценки и тенденции …………………………………………………………….. 

 
НООСФЕРНЫЕ ВОЙНЫ И ФИЛОСОФИЯ БЕЗОПАСНОСТИ 

 
Черноперов В. Л., Сулейманова У. И. Гибридная война: 

предпосылки появления, концепции, сущность, цели, 
инструментарий, правовые вопросы, риски ……………………….. 

Сулейменов И. Э., Габриелян О. А., Коньшин С. В., Баки-
ров А. С., Витулёва Е. С., Шалтыкова Д. Б. Феномен 
«стратегической разведки» в цифровом обществе: 
ноосферная транзитивность интеллектуальных систем 
безопасности …………………………………...................................................... 

 
  

 
NOUS: ЖУРНАЛ В ЖУРНАЛЕ 

 
Ерофеева К. Л. Сон разума необходимо прервать: 

нравственные аспекты пробуждения коллективного 
разума ………………............................................................................................... 

Исаев В. А., Исаева М. В. Устойчивое биосферное развитие, 
экологическая безопасность / опасность и формирование 
ноосферного человека в образовательном процессе в вузах 

 
ФИЛОСОФСКИЕ ПРОБЛЕМЫ КИБЕРСОЗНАНИЯ 

И КИБЕРБЕЗОПАСНОСТИ 
 

Зайцева С. А., Смирнов В. А. Аксиологический подход к 
понятию цифрового следа …….................................................................. 

Огурцова Е. Ю., Фадеев Р. Н. Подготовка будущих учителей к 
обучению школьников основам кибербезопасности ………….. 

 
Информация для авторов ……………………………………………………… 

 
 
 
 
 
 
 

3 
 

  
 
 

4 
 

13 
 

23 
 
 
 
 
 

33 
 
 
 
 

47 
 
 
 
 
 
 
 

59 
 
 

67 
 
 
 
 
 

79 
 

88 
 

98 
 
 

Точка зрения авторов публикаций может не совпадать с мнением редколлегии и редсовета. 
Перепечатка без разрешения редакции журнала «Ноосферные исследования» не допускается 

 
 НОЦ «Комплексные 
ноосферные исследования», 2021 

 ФГБОУ ВО «Ивановский 
государственный университет», 2021 



ISSN 2307-1966 
 

NOOSPHERIC STUDIES 
Russian scientific journal (founded in 2003) 

 

The journal is registered in the Federal Agency for the Oversight in the Sphere of Communication, 
Information Technology and Mass Communications (Roskomnadzor) 

as an electronic online edition 
Registration certificate Эл № ФС77-78954 of August 07, 2020 

2021  Vol. 3 
 

Founder Ivanovo State University 
 

 

Editorial Board: 
D. G. Smirnov, Dr. of Sc. (Philosophy) 

(Chief Editor) 
(Russia, Ivanovo) 

M. V. Zhulkov, Cand. of Sc. (Philosophy) 
(executive secretary) 

(Russia, Ivanovo) 
M. A. Melikyan, Cand. of Sc. (Philosophy) 

(technical secretary) 
(Russia, Ivanovo) 

G. P. Aksenov, Cand. of Sc. (Geography) 
(Russia, Moscow) 

P. A. Belousov, Cand. of Sc. (Philosophy) 
(Russia, Vladimir) 

A. G. Gacheva, Dr. of Sc. (Philology) 
(Russia, Moscow) 

N. N. Letina, Dr. of Sc. (Culturology) 
(Russia, Yaroslavl) 

T. N. Sosnina, Dr. of Sc. (Philosophy) 
(Russia, Samara) 

 
Editorial Council: 

O. A. Bazaluk, Dr. of Sc. (Philosophy) 
(Ukraine, Kiev) 

A. V. Bragin, Dr. of Sc. (Philosophy) 
(Russia, Ivanovo) 

O. A. Gabrielyan, Dr. of Sc. (Philosophy) 
(Russia, Simferopol) 

V. A. Grachev, Dr. of Sc. (Technology) 
(Russia, Moscow) 

T. S. Zlotnikova, Dr. of Sc. (Art history) 
(Russia, Yaroslavl) 

N. N. Kozhevnikov, Dr. of Sc. (Philosophy) 
(Russia, Novosibirsk) 

Sylvia Mineva, Dr. of Sc. (Philosophy) 
(Bulgaria, Sofia) 

V. V. Mantatov, Dr. of Sc. (Philosophy) 
(Russia, Ulan-Ude) 

Zoran Milosevic, Dr. of Sc. (Politology) 
(Serbia, Belgrade) 

S. V. Orlov, Dr. of Sc. (Philosophy) 
(Russia, Saint-Petersburg) 

G. S. Smirnov, Dr. of Sc. (Philosophy) 
(Russia, Ivanovo) 

V. S. Funtusov, Cand. of Sc. (Philosophy) 
(Russia, Vladivostok) 

 
 

Editorial address: 
153025 Ivanovo, 

Timiryazev str., 5, of. 209 
Phone. (4932) 30-02-16 

E-mail: nocnoos@ivanovo.ac.ru 
 

Electronic copy of articles posted on sites 
www.elibrary.ru, www.ivanovo.ac.ru 

 
CONTENT 

 
 

EDITORIAL COLUMN 
 

Noospheric security of Russia: between civil and patriotic… ………. 
 
 

SECURITY OF THE FUTURE AND THE FUTURE OF SECURITY 
 

Finogentov V. N. Riskogenesis of the present and the alienation of 
the future ………………………............................................................................. 

Timoshchuk A. S., Tyagi R. System security of Russia and the 
temptations of the global world ……………………………………………… 

Bragin A. V. Noospheric safety to Russia: criteria of the estimation 
and trends …………………………………………………………………………….. 

 
NOOSPHERIC WARS AND THE PHILOSOPHY OF SECURITY 

 
Chernoperov V. L., Suleimanova U. I. Hybrid war: background of 

appearance, concepts, essence, goals, tools, legal issues, risks .... 
Suleymenov I. E., Gabriyelyan O. A., Kon'shin S. V., Bakirov A. S., 

Vitulova E. S., Shaltykova D. B. The phenomenon of "strategic 
intelligence" in a digital society: noospheric transitivity of 
intelligent security systems …………………………………………………… 

 
 
  

 
NOUS: JOURNAL IN JOURNAL 

 
Erofeeva K. L. The sleep of mind must be interrupted: the moral 

aspects of the collective mind awakening ………………………………. 
Isaev V. A., Isaeva M. V. Sustainable biospheric development, 

environmental safety / danger and the formation of the 
noosphere human in the educational process in higher 
education ............................................................................................................... 

 
 

PHILOSOPHICAL PROBLEMS 
OF CYBER CONSCIOUSNESS AND CYBERSECURITY 

 
Zaytseva S. A., Smirnov V. A.  Axiological approach to the concept 

of digital footprint ……………………………………………………................... 
Ogurtsova E. Yu., Fadeev R. N. Рreparing future teachers to teach 

school pupils the basics of cybersecurity ………………………………… 
 
Information for the authors …………………………………………………..... 

 
 
 
 
 
 

3 
 
 
 
 
 

4 
 

13 
 

23 
 
 
 
 

33 
 
 
 

47 
 
 
 
 
 
 
 

59 
 
 
 

67 
 
 
 
 
 
 

79 
 

88 
 

98 
 

The author’s point of view may not coincide with the opinion of the editorial board and editorial council. 
Any reprints without editorial office permission are not allowed 

 
 SEC «Integrated noospheric studies», 2021  Ivanovo State University, 2021 

 



РЕДАКЦИОННАЯ КОЛОНКА 

 
Ноосферные исследования. 2021. Вып. 3. С. 3 ● 

 
НООСФЕРНАЯ БЕЗОПАСНОСТЬ РОССИИ:  
МЕЖДУ ГРАЖДАНСКОЙ И ОТЕЧЕСТВЕННОЙ… 

 
Есть какая-то «отсутствующая» (как сказал бы У. Эко) детерминанта, ко-

торая ведет российскую историю по самому худшему сценарию. Одна из причин 
такого развития, как считают некоторые ученые, ее территориальная масштаб-
ность, придающая России большую инерцию. Такое «географическое торможе-
ние» во всех сферах преодолевается только неимоверными усилиями всего на-
рода. Войны и революции — неизбежные обстоятельства и двигатели 
российской истории. В определенном ракурсе революции рассматриваются как 
высшие проявления перманентной гражданской войны, а войны в их судьбонос-
ном смысле оборачиваются перманентными отечественными войнами. 

В трагической российской истории отечественная и гражданская войны 
идут рука об руку, особенно если рассматривать как гражданские длительные 
народные (крестьянские) войны, церковный раскол, народовольческий террор и 
первую русскую революцию. Непрекращающееся противостояние народа и вла-
сти приходило к временному замирению только под воздействием внешней уг-
розы. Ощущение очевидной потери «абсолютно всего» заставляет большой на-
род вступать во временное согласие с «глубинным государством», включать 
кнопку отечественной войны («Отечество в опасности!»). 

Первая отечественная война — это Куликовская битва (1380), которая по-
зволила через сто лет сбросить татаро-монгольское иго. Вторая отечественная 
война (1609—1612) — эпоха Смутного времени, когда пришлось освобождать 
страну от польских захватчиков. Третья отечественная война – «война двенадца-
того года» (1812). Четвертая отечественная война начала ХХ века (по времени 
совпадает с Первой мировой и гражданской войнами, а также с Великой русской 
социальной революцией) стала первой протогибридной войной, в которой со-
единились самые радикальные события (точки бифуркации), ставшей в действи-
тельности точкой сингулярности, из которой народился новый социалистиче-
ский мир всемирной истории. Пятая — Великая Отечественная война 
Советского народа против фашистских захватчиков (1941—1945). 

Духовная отечественная война — одна из форм в истории отечественных 
войн. Трехвековая история этно-духовного сопротивления татаро-монгольскому 
игу продолжилась в трехвековой духовно-религиозной борьбе старой веры с же-
ланием «тишайшего царя» насадить новую веру и «оевропить» Россию. Великая 
духовная отечественная война обозначилась и в ХХ веке. У партийно-
социалистического класса не хватило сил для быстрой евразийской мировоз-
зренческой трансформации, позволившей бы создать современную модель об-
щенародного социализма, а перестроечный «горбачевизм» неожиданно для всех 
свалился в катастрофический «ельцинизм».  

В начале XXI века Россия оказалась в состоянии новой духовной отечест-
венной войны с тотальной евро-американизацией. Именно эта духовно-
информационная гибридная отечественная война покажет, насколько еще со-
хранилась возможность пассионарной ноосферной консолидации страны как 
большого русского мира и как самостоятельной российской цивилизации. 

В текущем номере представлены избранные материалы национальной на-
учной конференции с международным участием «Глобальный мир и ноосферная 
безопасность России». 

Г. С. Смирнов 



БЕЗОПАСНОСТЬ БУДУЩЕГО 
И БУДУЩЕЕ БЕЗОПАСНОСТИ 

 
● Ноосферные исследования. 2021. Вып. 3. С. 4—12  

 
 
 

УДК 1:316 
ББК 60.021 

 
В. Н. Финогентов  
 
РИСКОГЕННОСТЬ НАСТОЯЩЕГО  
И ОТЧУЖДЕННОСТЬ БУДУЩЕГО 

 
В статье обсуждается неоднозначный по своим последствиям феномен сокраще-

ния пребывания различных социальных субъектов в социокультурном настоящем. Пока-
зано, что указанное «сокращение» ведет, в частности, к драматическому «разрыву связи 
времен», к нарастанию рискогенности (неустойчивости и неопределенности) в развитии 
общества, а также к росту степени отчужденности будущего от актуально действующих 
социокультурных субъектов. Зафиксировано, что «гонка инноваций» предопределена 
всем предшествующим технико-технологическим развитием человечества. Предложен 
оптимистический фьючерный сценарий, в котором примат технико-технологического 
развития сменится доминированием гуманистических ценностей и смыслов. 

Ключевые слова: календарное время, социокультурное время, хронологическое 
расстояние, высоко динамичное общество, социокультурное настоящее, сокращение 
длительности социокультурного настоящего, рискогенность настоящего, отчуждение 
будущего. 

 
V. N. Finogentov 
 
RISKOGENESIS OF THE PRESENT 
AND THE ALIENATION OF THE FUTURE 

 
The article discusses the phenomenon of reducing the presence of various social subjects 

in the socio-cultural present, which is ambiguous in its consequences. It is shown that this "reduc-
tion" leads, in particular, to a dramatic "break in the connection of time", to an increase in riski-
ness (instability and uncertainty) in the development of society, as well as to an increase in the 
degree of alienation of the future from the actual socio-cultural actors. It is fixed that the "race for 
innovations" is predetermined by all the previous technical and technological development of 
mankind. An optimistic scenario is proposed, in which the primacy of techno-technological de-
velopment will be replaced by the dominance of humanistic values and meanings. 

Key words: calendar time, socio-cultural time, chronological distance, highly dynamic 
society, socio-cultural present, reduction of the duration of the socio-cultural present, risko-
genicity of the present, alienation of the future. 

 
DOI: 10.46724/NOOS.2021.3.04-12 
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Современное человечество в своем развитии, несомненно, приблизилось к 

особой точке. Некоторые авторы называют эту точку технологической сингу-
лярностью (см., например: [1, 2]). Они не без оснований полагают, что постоян-
но ускоряющийся технико-технологический прогресс уже в ближайшие десяти-
летия приведет к превращению человека в «слабое звено» и, соответственно, 
либо вытеснит человека на периферию цивилизационного развития, либо ини-
циирует осуществление его радикальной технологической трансформации. Ос-
мысление этих нынешних очевидностей и смелых футурологических гипотез, на 
мой взгляд, требует внесения серьезных коррективов в понимание основных 
темпоральных категорий, а также в интерпретацию их взаимоотношений. 
Я имею в виду, в частности, категории социокультурного прошлого, настоящего 
и будущего. 

Вернусь вновь к констатации очевидности драматического ускорения тех-
нико-технологического развития современного общества. Это ускорение, с од-
ной стороны, приводит к тому, что технико-технологическое развитие чем 
дальше, тем больше навязывает свою собственную логику развитию других сек-
торов социокультурной жизни: экономике и политике, праву и нравственности, 
образованию и искусству… Тем самым это ускорение все более искажает их 
собственную природу и ослабляет их культуросозидающий потенциал. Много-
образные проявления этого «искажения» и этого «ослабления» уже вошли в 
жизнь современного общества «весомо, грубо, зримо». С другой стороны, это же 
ускорение ведет к усилению очень интересного и чрезвычайно противоречивого 
феномена, который можно характеризовать как сокращение пребывания различ-
ных социальных субъектов (индивидов, всевозможных социальных групп и со-
обществ) в социокультурном настоящем.  

Вот этот неоднозначный феномен сокращения пребывания различных со-
циальных субъектов в социокультурном настоящем и будет основным предме-
том рассмотрения в данной статье. В частности, ниже будет показано, что ука-
занное «сокращение» неизбежно ведет к драматическому «разрыву связи 
времен», к нарастанию неустойчивости и неопределенности в развитии общест-
ва, а также к росту степени отчужденности будущего от актуально действующих 
социокультурных субъектов. О многообразных проявлениях этого сокращения 
подробно писал современный немецкий философ Герман Любе [3]. Некоторые 
важные следствия, вытекающие из указанного сокращения, будут указаны и 
прокомментированы мной далее. 

Но перед этим я попытаюсь пояснить, о каком «сокращении пребывания в 
настоящем» здесь идет речь. Для этого мне понадобится использование как ми-
нимум двух принципиально различных времен.  

Первое из них — это обычное и привычное календарное время. Его можно 
достаточно адекватно моделировать числовой осью. В таком случае каждому 
моменту календарного времени будет соответствовать определенная точка на 
числовой оси. В рамках такого понимания времени любое актуальное настоящее 
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имеет нулевую (или бесконечно малую) длительность. Такое время очень удоб-
но для определения длительности различных процессов, а также для определе-
ния того, что я буду называть «хронологическим расстоянием» между двумя ин-
тересующими нас состояниями общества. Как уже сказано, хронологическое 
расстояние измеряется обычным календарным временем и обычными часами. 
Например, в качестве первого из состояний может выступать актуальное на-
стоящее данного общества, а в качестве второго — определенное будущее (или 
прошлое) его состояние. 

Следует подчеркнуть, что, несмотря на привычность и удобство использо-
вания таких представлений о времени, они имеют очень серьезные недостатки. 
В частности, нетрудно показать, что такие представления о времени влекут за 
собой следствие, в соответствии с которым настоящее становится, так сказать, 
бесплодным. Иначе говоря, в рамках такого представления о времени настоящее 
не может внести никакого своего вклада в изменение соответствующего субъек-
та бытия. Единственное, что может такое настоящее, имеющее, как уже сказано, 
нулевую (или бесконечно малую) длительность, — это транслировать прошлое в 
будущее. Можно сказать, что в рамках рассматриваемых представлений о вре-
мени прошлое, настоящее и будущее соответствующего субъекта бытия, по су-
ти, тождественны друг другу (см. об этом подробнее: [5]). И, таким образом, 
принятие таких представлений о времени, делает совершенно невозможным по-
нимание таких важнейших явлений, как свобода, инновации и творчество [7, 
с. 245—260]). 

Второе время, необходимое для рассмотрения феномена сокращения пре-
бывания в настоящем, гораздо интереснее и сложнее. Но его использование по-
зволяет преодолеть многие недостатки, свойственные конструкту календарного 
времени. Можно сказать, что второе время — это собственное (внутреннее) вре-
мя социокультурных процессов. Немаловажно, что его использование позволяет, 
в частности, говорить о структуре и, следовательно, длительности социокуль-
турного настоящего. Использование такого времени позволяет также содержа-
тельно говорить о вкладе настоящего в изменение соответствующего субъекта 
бытия (общества в данном случае). 

Понятно, что собственное время социокультурных процессов является 
темпоральной характеристикой именно этих процессов. И поскольку мы гово-
рим сейчас в первую очередь о развитии высокодинамичного общества, по-
стольку длительности различных этапов этого развития измеряются в первую 
очередь количеством значимых социокультурных инноваций, осуществленных в 
течение интересующих нас этапов развития изучаемого общества. Конечно, эти 
длительности можно измерять также, используя обычное (календарное) время. 
Но в данном случае календарное время — это всего лишь внешняя и далеко не 
самая адекватная мера соответствующих социокультурных процессов, поэтому 
его использование для описания таких процессов необходимо, но, конечно, не-
достаточно. В связи с этим любопытно отметить, что использование, с одной 
стороны, календарного времени, с другой стороны, собственного времени, для 
измерения длительности одного и того же отрезка развития общества может 
привести к принципиально разным результатам. Например, мы можем рассмат-
ривать определенный этап развития общества, характеризующийся чрезвычайно 
высокой насыщенностью значимыми социокультурными инновациями. И тогда, 
как уже сказано, применение соответствующего собственного времени укажет 
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на значительную длительность этого этапа. Но применение календарного време-
ни для измерения длительности этого этапа вполне возможно зафиксирует его 
краткость. 

Самое интересное для нас состоит в том, что настоящее, определяемое та-
ким — собственным (внутренним) — временем, имеет длительность. Для того 
чтобы отчетливее представить, о какой длительности идет здесь речь, необхо-
димо дать более или менее операциональное определение социокультурного на-
стоящего. Это определение может звучать, например, так. Социокультурное на-
стоящее представляет собой тот отрезок процессуальности изучаемого 
общества, на протяжении которого это общество сохраняет (в рамках точности, 
определяемой требованиями решаемой исследовательской задачи) свою само-
тождественность. Другими словами, пока изучаемое общество сохраняет свою 
самотождественность, то есть сохраняет неизменными свои основополагающие 
экономические, политические, технические, мировоззренческие и т. д. характе-
ристики, оно пребывает в социокультурном настоящем. В рамках таких пред-
ставлений «застойное» общество, то есть общество, в котором его основопола-
гающие характеристики меняются очень медленно, может, с точки зрения 
календарного времени, пребывать в социокультурном настоящем достаточно 
долго: годы и десятилетия. Напротив, социокультурное настоящее динамично 
развивающегося общества, с точки зрения календарного времени, будет весьма 
кратким. 

Так вот, сокращение пребывания высокодинамичного общества в социо-
культурном настоящем проявляется двояко. Во-первых, оно проявляется в том, 
что в таком обществе происходит систематическое уменьшение хронологиче-
ского расстояния от актуального настоящего, фиксируемого данным моментом 
календарного времени, до прошлого, которое существенно отличается от него. 
Во-вторых, это сокращение проявляется в том, что происходит аналогичное сис-
тематическое уменьшение хронологического расстояния от актуального на-
стоящего, фиксируемого данным моментом календарного времени, до такого 
будущего, которое заметно от него отличается. Короче и точнее это обстоятель-
ство можно выразить с помощью утверждения: длительность социокультурного 
настоящего высокодинамичного общества непрерывно уменьшается в ходе его 
развития. Разумеется, длительность соответствующего социокультурного на-
стоящего всякий раз измеряется с помощью календарного времени. 

По всей видимости, в связи с этим следует говорить также о систематиче-
ском нарастании степени самопротиворечивости различных субъектов высоко 
динамичного общества по мере развития такого общества. Речь идет о том, что в 
каждом актуально существующем социокультурном субъекте высоко динамич-
ного общества будут сосуществовать постоянно удаляющиеся друг от друга ци-
вилизационные, и социокультурные «слои», сформировавшиеся в разные воз-
растные этапы его жизни. Так, например, если в предшествующие периоды 
социокультурного развития человек проживал свою жизнь в обществе, которое 
за время его жизни изменялось не очень заметно, то нынешний человек и, тем 
более, человек ближайшего будущего находится (будет находиться) в принци-
пиально иной ситуации. А именно: нынешний человек успевает (успеет) пожить 
в качественно отличающихся друг от друга социокультурных и технико-
технологических эпохах. Соответственно, в этом человеке будут заявлять о себе 
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стереотипы, убеждения, ценностные ориентации и т. п., сложившиеся в сущест-
венно отличающиеся друг от друга социокультурные и технико-
технологические эпохи. И они — эти многообразные и противоречащие друг 
другу стереотипы, убеждения, ценностные ориентации и т. п. — будут, образно 
говоря, «работать на разрыв» человека. Если обсуждаемое ускорение технико-
технологического развития человечества будет происходить постоянно нарас-
тающими темпами, то в таком случае будет постоянно нарастать также степень 
указанной самопротиворечивости человека (а также самопротиворечивости раз-
личных социокультурных групп и человечества в целом). Это, несомненно, при-
ведет к повышению уровня нестабильности, неопределенности и рискованности 
в жизни соответствующих социокультурных субъектов. 

Высокодинамичное общество, о котором мы говорим, характеризуется, 
прежде всего, нарастающим количеством инноваций, проникающих в жизнь 
этого общества в каждую единицу хронологического времени. Как уже отмеча-
лось, в первую очередь — это технико-технологические инновации, но это так-
же самые различные экономические, политические, социальные и т. д. иннова-
ции. Нетрудно догадаться, что этот «нарастающий поток инноваций» ведет ко 
многим и к тому же весьма противоречивым социокультурным следствиям.  

Так, с одной стороны, он чрезвычайно быстро повышает познавательный и 
преобразовательный потенциал такого общества и тем самым позволяет этому 
обществу ставить и решать все более сложные и масштабные задачи. С другой 
стороны, этот поток не менее стремительно повышает количество и уровень 
рисков, с которыми рассматриваемое общество будет сталкиваться. Дело тут, 
прежде всего, в самой природе новизны, в самой сущности инноваций. Действи-
тельно, всякое новое, так сказать, «по определению» всегда содержит в себе не-
известное, непроверенное, непредвиденное. Соответственно, в высокодинамич-
ном обществе нарастающий поток, «лавина инноваций» порождает аналогичный 
по мощи поток, лавину неизвестного, непредвиденного в самых разных сферах 
жизни человека и общества. В свою очередь эта лавина неизвестного, непредви-
денного влечет за собой всплеск количества и нарастание разнообразия видов 
рисков, поскольку в лавине неизвестного и непредвиденного неизбежно содер-
жится негативная, враждебная и, возможно, даже катастрофическая для акту-
ально действующих социокультурных субъектов составляющая. 

Здесь можно было бы привести немало ярких примеров, иллюстрирующих 
указанное обстоятельство. Так, когда эксперименты Э. Резерфорда и его учени-
ков в начале двадцатого века убедительно продемонстрировали существование 
атомного ядра, разумеется, никто, даже самый проницательный из физиков того 
времени, не мог предвидеть последующего создания ядерного и термоядерного 
оружия, а также колоссальных рисков, порожденных созданием такого оружия. 
А, как хорошо известно, это оружие на протяжении всего времени своего суще-
ствования угрожает самому существованию человечества. Никто в начале два-
дцатого века не мог также предсказать чудовищных катастроф на ядерных элек-
тростанциях, произошедших в конце двадцатого и в начале двадцать первого 
века и т. п. Соответственно, когда в начале двадцатого века генетика делала свои 
первые шаги, ни один биолог, разумеется, не мог предсказать последующего 
возникновения генной инженерии и широкого распространения генномодифи-
цированных организмов и продуктов. Бесспорно, что генная инженерия и созда-
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ние генномодифицированных организмов и продуктов — это выдающиеся на-
учные и технологические достижения. Но столь же бесспорно, что они имеют 
поистине непредсказуемые и весьма тревожные последствия…  

Говоря о последствиях нарастающей лавины инноваций, я не могу обойти 
еще один, так сказать, устрашающий момент. Дело в том, что если инновацион-
ный процесс будет и далее непрерывно повышать свои темпы, то рано или позд-
но общество столкнется с ситуацией, в которой объем всех предшествующих 
инноваций окажется совсем незначительным по сравнению с объемом новейших 
инноваций, то есть по сравнению с объемом актуально проникающих в  
бытие данного общества инноваций. Этот феномен в свою очередь приведет, на 
мой взгляд, к множеству масштабных цивилизационных и социокультурных по-
следствий. В частности, к тому, что все прежние цивилизационные и социокуль-
турные достижения общества будут восприниматься актуально действующими 
социокультурными субъектами как совершенно архаические, сравнительно с 
новейшими, актуально заявляющими о себе достижениями. Поскольку объем и 
качество этих — новейших — инноваций будут, как уже сказано, неизмеримо 
превосходить объем и качество всех предшествующих инноваций. Но и это еще, 
так сказать, самая безобидная сторона данного феномена, поскольку нарастаю-
щая лавина инноваций очень быстро приведет к тому, что буквально через 
мгновение календарного времени в качестве совершенно архаического будет 
восприниматься то, что мгновение назад воспринималось высокодинамичным 
обществом в качестве новейшего и самого современного. Другими словами, та-
кая непрерывно нарастающая лавина инноваций будет автоматически превра-
щать все или почти все предшествующие цивилизационные и социокультурные 
достижения в архаику, имеющую, по сути, лишь музейный интерес. 

Хорошей иллюстрацией к только что сказанному является такой, пока еще 
фантастический сюжет. Представим себе межзвездный космический корабль, 
движущийся от Земли к одной из ближайших к нам звезд. Естественно, что из-
готовлен он на основе новейших для соответствующего момента в развитии 
земной цивилизации технико-технологических достижений. Скорость корабля 
такова, что его полет к намеченной цели займет, например, столетие. Экипаж 
корабля готов посвятить всю свою жизнь достижению этой эпохальной цели и 
мужественно переносит все тяготы и опасности длительного полета… И вдруг 
на определенной стадии полета (к примеру, через десять лет после его начала) 
экипаж звездолета узнает, что его обгоняет более совершенный земной звездо-
лет, построенный на основе последних технико-технологических достижений. 
И этому — новейшему — звездолету потребуется для достижения их цели всего 
десять лет полета… Спустя еще некоторое время экипаж первого корабля узна-
ет, что на Земле построен и уже стартовал по их маршруту еще более скорост-
ной межзвездный корабль… 

Размышляя о перспективах и проблемах развития высокодинамического 
общества, обязательно следует учитывать также то, что субъект развития (сей-
час это человеческое сообщество, а затем, в соответствии с различными транс-
гуманистическими проектами, какой-то ныне неизвестный нам технологизиро-
ванный субъект) всегда в большей или меньшей степени многообразен. Другими 
словами, этот глобальный субъект цивилизационного развития всегда включает 
в себя множество различных более или менее автономных субъектов. При этом, 
как убедительно показывает опыт истории, какой-то определенный социокуль-
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турный субъект (применительно к современным реалиям это может быть, на-
пример, определенная этнополитическая общность) из этого разнородного мно-
жества субъектов в своем развитии непременно будет опережать всех других 
субъектов цивилизационного развития. Далее. Поскольку развитие всех этих 
относительно автономных субъектов происходит в режиме постоянного нарас-
тания мощности «лавины инноваций», постольку этот вырвавшийся вперед 
субъект вскоре будет в технико-технологическом плане (а затем и во многих 
других отношениях) неизмеримо превосходить всех других субъектов развития. 
Логика развития высокодинамичного общества почти неизбежно приведет к то-
му, что такой вырвавшийся вперед субъект, чем дальше, тем больше будет опе-
режать всех остальных субъектов развития. Соответственно, разрыв между 
уровнем (технико-технологического) развития этого «опережающего субъекта» 
и уровнем развития всех остальных субъектов развития будет только нарастать. 
В таком случае резонным является предположение, согласно которому этот 
«опережающий субъект» в той или иной форме станет навязывать всем осталь-
ным субъектам свою волю. И, таким образом, он станет, руководствуясь своими 
интересами и целями, определять настоящее и будущее этих субъектов. Впрочем, 
здесь возможен и другой сценарий. Дело в том, что эти — остальные — субъекты 
развития в скором времени так далеко отстанут по уровню своего развития от 
опережающего субъекта, что, скорее всего, станут ему совершенно неинте-
ресными... 

Говоря о будущем высокодинамичного общества, следует сказать, что оно, 
скорее всего, будет очень неуютным для человека. По всей видимости, человек в 
его нынешнем виде неадекватен такому будущему, поскольку он почти наверня-
ка не совладает с постоянно растущим потоком технико-технологических инно-
ваций. Иначе говоря, вероятнее всего, уже достаточно близкое с точки зрения 
календарного времени будущее высокодинамичного общества — это не наше, то 
есть нечеловеческое, будущее. Разумеется, мы не можем предвидеть, каким 
именно будет это «не наше будущее». Наверное, ведущая роль в нем будет при-
надлежать многообразным стремительно развивающимся уже в наши дни сис-
темам искусственного интеллекта, способным справиться с постоянно растущим 
потоком инноваций. Любопытные размышления по поводу постчеловеческого 
будущего можно найти во многих публикациях современных авторов (см., на-
пример: [1, 2, 4]). Но какой бы вариант не нашего (нечеловеческого) будущего в 
действительности ни осуществился, в любом случае это будет будущее, которое 
мы с полным правом можем охарактеризовать как  отчужденное от нас. 

При этом если тенденция ускорения технико-технологического развития 
будет и в дальнейшем идти по восходящей линии, то степень указанной отчуж-
денности, несомненно, будет только нарастать. Иначе говоря, постчеловеческое 
будущее будет становиться все более не нашим, все более нечеловеческим  
будущим.  

На первый взгляд, наступление такого будущего видится уже неизбеж-
ным. Кажется, что у нас, нынешних представителей техногенной цивилизации, 
уже нет выбора и описанная выше в общих чертах «гонка инноваций» однознач-
но предопределена всем предшествующим (технико-технологическим) развити-
ем человечества, которое, вступив в свое время на путь техногенной цивилиза-
ции, сделало роковой шаг, и все дальнейшие этапы его ускоренного развития, 
включая представленный выше этап «лавины инноваций», уже предопределены. 
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По всей видимости, вариант дальнейшего ускорения гонки инноваций 
действительно является наиболее вероятным вариантом будущего земной циви-
лизации. Однако, к счастью, человек, обладая способностью хотя бы в общих 
чертах предвидеть различные варианты будущего, обладает также способностью 
прилагать значительные усилия, направленные на избегание самых нежеланных 
вариантов будущего. Иначе говоря, будущее земной цивилизации в определен-
ной мере зависит от нынешних действий человечества. Таким образом, еще есть 
надежда на то, что нынешнее человечество способно противостоять набираю-
щей силу гонке инноваций. Еще есть надежда на осуществление более благо-
приятного для человечества сценария будущего. Очевидно, что стратегия дос-
тижения такого, к сожалению, маловероятного, будущего, прежде всего, 
предполагает отказ человечества от подчинения жесткой логике ускоряющегося 
технико-технологического развития. Для этого на место сегодняшнего домини-
рования технико-технологического развития уже в ближайшем будущем должно 
прийти доминирование гуманистических ценностей и смыслов. Соответственно, 
вместо нынешнего господства в жизни человека и общества таких социальных 
регуляторов, как насилие, рынок и традиции должно прийти превалирование 
нравственно-правового разума (см. об этом подробнее: [6, с. 167—208]). 
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Геополитическое положение России как протяженной евразийской страны 
обусловило ее запаздывающее экономическое развитие, получившее четкую 
фиксацию в девизе «Догнать и перегнать!». Здесь долго сохранялись отсталые 
формы земледелия из-за экстенсивности развития, наличия новых рубежей, куда 
можно было отправлять недовольных. В той же Европе мальтузианская ловушка 
аграрного общества была быстро преодолена буржуазными революциями и пе-
реходом к индустриализации. Промышленный рывок России имел несколько 
импульсов и был завершен только созданием советского потребительского об-
щества, которое было ограничено идеологическими барьерами. Со снятием со-
циал-утопических ограничений мы можем говорить о новом этапе эволюции 
России. Казалось бы, все препоны устранены, как сословные, так и мировоз-
зренческие. Вместе с тем мир ушел вперед. Экономический спад, начавшийся в 
80-х годах прошлого века, был отсрочен жертвой Советского Союза, который 
вместе со всем восточным блоком закрыл дыры в потребительском спросе на 
западные товары.  

Сегодня социальная реальность стала еще более сложной. На смену ие-
рархического идеологического контроля пришла сетевая форма идеологической 
завесы в виде вбросов, полуправды, фальсификаций и инфоповодов. Информа-
ционная война ведется в условиях многослойной сложности, полионтичности, 
многополярности, нелинейности, процессуальности, рискогенности. Сложность 
делается напластованной, фрактально расползающейся в микро-, макро-, мега- и 
мезоконтинуумах. Социокультурная динамика, международные отношения, фи-
нансовые рынки находятся в ситуации глобальной неопределенности.  

Неопределенность, превращенная в категорию, становится главным поня-
тием онтологии и гносеологии, а также социальной философии, когда в силу 
вступает вероятность, которая исключает возможность однозначного и точного 
линейного прогнозирования событий и явлений. Международная повестка сего-
дня обусловлена, как и в прошлом веке, ограниченностью ресурсов Земли. Уже 
идеологические различия ушли в прошлое, призрак коммунизма переродился в 
левые, экологические и антиглобалистские движения. Однако противостояние 
не завершается, так как освоение космоса достигло технологических пределов и 
у человечества не осталось неосвоенных территорий, куда можно было бы пере-
направить амбиции колонизаторов.  

Технофобы не правы в своей демонизации техники и технологий. Опас-
ность представляют не технологии, не техника сама по себе, а общественное 
сознание неограниченной капиталократии, использующей технику для эксплуа-
тации человека и природы. Финансовый кризис продемонстрировал ограничен-
ность экономических моделей: макроэкономические теории не смогли предска-
зать кризис, избежать его или быстро выйти из него. Как и после Великой 
депрессии, возник спрос на кейнсианские идеи: медленное, сберегательное раз-
витие, неустойчивость рынка и вмешательство государства [5, с. 5].  

Кейнсианство — это капиталистическая адаптация социалистической эко-
номики, осознание необходимости регулирования рынка, связанное с пределами 
чистого капитализма. Накопление капитала преследует цель его дальнейшего 
приумножения через эффективное вложение, что становится все более затруд-
нительным вследствие достижения пределов роста научных технологий.  

Актуальность темы связана с диалектикой сложности развития цивилиза-
ции, угрозами устойчивого развития. «Новая нормальность» применяется как 
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стандарт описания комплексности, многофакторности, неустойчивости глобаль-
ной социотехнической реальности и способствует адаптации к особому состоя-
нию среды, которую нельзя однозначно определить как порядок (космос) или 
хаос. Каждый тип общества — аграрный, индустриальный, постиндустриаль-
ный, — это ответы на демографические вызовы. Диалектика сложности акту-
ального планетарного развития характеризуется плюрализацией социотехниче-
ского бытия, ускорением политических процессов, экономической 
нестабильностью. 

Новая нормальность связана с достижением инвестиционных пределов, 
связанных с пределами роста научных технологий. Из множества инвестицион-
ных проектов реализуются лишь единицы, так как инвесторов и сбережений 
больше, чем осуществимых идей [3]. Предел емкости каждой формации приво-
дит к тому, что она перестает удовлетворять потребности массы народонаселе-
ния. Границы емкости каждой формации называются мальтузианской ловушкой 
по имени британского политэконома XIX века Томаса Роберта Мальтуса, опи-
савшего концептуальные противоречия демографии и продовольственной про-
граммы. Его тревожные прогнозы о преобладании темпов роста народонаселе-
ния над производительностью производства продуктов питания время от 
времени обсуждаются, когда человечество сталкивается с кризисом и не может 
преодолеть его на предыдущем уровне развития экономики. Антимальтузианцы 
говорят о том, что ресурсы Земли и/или НТП недооценены; что нужно перерас-
пределить уровень потребления и тогда хватит на всех. Однако на практике че-
ловечество регулярно сталкивается с кризисом перепроизводства населения, что 
вызывает гигантские движения народов и конфликты; войны, разруху и голод; 
пауперизм, бродяжничество и огораживание; экономическую депрессию и без-
работицу. Учение Мальтуса существенно повлияло и на дарвинизм, и на мар-
ксизм, и на кейнсианство, — все это концептуально важные антропные тренды 
Нового времени, которые до сих пор имеют значение как с точки зрения объяс-
нения происхождения человека, так и с точки зрения более «человечной эконо-
мики». Английский священник думал о стабильном развитии общества и госу-
дарства, и он обратил внимание на такой очевидный, но очень 
клерикализированный в то время капитал, как народонаселение. Поэтому учение 
Мальтуса критиковали религиозные и квазирелигиозные (коммунистические) 
структуры. Сейчас же настало время недогматического прочтения Мальтуса с 
точки зрения стратегического развития человечества. Тезис «плодитесь и раз-
множайтесь» нуждается в условиях перенаселения Земли в существенной прав-
ке: «сохраняйтесь и поддерживайте стабильность». 

Человечество достигло потолка емкости для постиндустриальной цивили-
зации: промышленность размещена в странах с дешевой рабочей силой, которые 
производят значительную долю потребительских товаров. Развитые страны со-
хранили рынок капитала, оружия и высоких технологий. Деиндустриализация 
приводит к тому, что машиностроение, станкостроение, легкая промышлен-
ность — все это переходит в страны с дешевыми трудовыми ресурсами. Россия 
сочетает негативные характеристики двух систем, — развитых и развивающих-
ся: у нее слабая промышленность, дорогая рабочая сила, но при этом нет само-
стоятельного финансового рынка. Развитость отдельных областей, таких как ра-
кетостроение, атомная промышленность, оружейного комплекса, не позволяет ее 
записать в страны третьего мира, а вакцина Спутник-V была позиционирована как 
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главный инструмент мягкой силы и smart power, как в 1957 году ее космический 
соименник. Развитость массового образования и медицины также не позволяет 
записать Россию в страны третьего мира, однако это достижение Советского 
Союза может постигнуть та же судьба, как в некоторых регионах Средней Азии, 
где уже произошел откат к досоветскому прошлому и потеря доступных соци-
альных благ. 

И, конечно, существуют показатели, по которым Россия прочно занимает 
положение развивающихся стран. Низкая позиция ВВП на душу населения резко 
контрастирует с амбициями международного лидера. С такими показателями, ни-
же Панамы, Аргентины и Румынии (2019 г.), нужно ощущать себя гораздо скром-
нее. Сырьевая экономика — это еще один параметр неустойчивости, делающей 
страну зависимой от мировых цен на сырье и импорта потребительских товаров. 
Анализ международного положения России — это образец новой нормальности, 
где сочетаются противоречивые тренды: претензии на мировое лидерство и сис-
темная коррупция, отдельные технологические прорывы и масса бедного населе-
ния, миротворческие акции и международные санкции за аннексию.  

Гибридность параметров позволяет ее выделить в когорту стран второго 
мира наряду с Китаем, Индией, Бразилией, ЮАР. Одним из факторов новой 
нормальности является то, что развитые страны в условиях экономического спа-
да оказывают порой более системное и долгосрочное влияние на мировой поря-
док, нежели индустриально развитые демократии мира, не соглашаясь с тезисом, 
что «процветание Америки — это основа свободы и безопасности во всем ми-
ре». Даже Китай, сохранивший после кризиса положительный прирост ВВП в 
7 %, вынужден был приспосабливаться к «новой нормальности», к всемирному 
экономическому спаду, искать аналогизирующие образы в традиционной куль-
туре в виде «сяокан» (малая зажиточность), «датун» (великая гармония) [1]. 

Устойчивое развитие России и ее лидерство среди стран второго и третье-
го мира зависит от того, как быстро она сможет победить коррупцию, бедность 
и развить постиндустриальные технологии. Оптимизм внушают устойчивые по-
зиции в нескольких областях, такие как развитость рунета и доступность мо-
бильного подключения, энергетика и транспортные сети, объемы производства 
зерновых и биоресурсы, военная промышленность и армия, запасы углеводоро-
дов и других полезных ископаемых. Эти факторы могут стать залогом успеха в 
условиях сильного и эффективного государства, где моральность и великодушие 
проявляются, прежде всего, по отношению к собственному населению, а не 
только к олигархам и странам третьего мира. 

Второй кризис XXI века показал самоуверенность человечества в области 
науки и технологии. Новая нормальность, связанная с постковидным синдро-
мом, означает «неприкасаемое», «дистантное» существование человечества: по-
стоянный масочный режим и повышенные санитарно-гигиенические стандарты, 
пролонгированную самоизоляцию, цифровизацию образования, сокращение до-
ковидных видов предпринимательства, уменьшение международных контактов, 
социальное дистанцирование, усиление иерархического контроля и отказ от 
массовых мероприятий. 

Если возможна постпостиндустриальная экономика, то это будет рацио-
нальная система Smart-экономики, основанная на логистике, энергоэффективно-
сти, экологии и устойчивом развитии. Новая нормальность — это смена привы-
чек потребления и коммуникации, это смена тренда на «донашивание», 
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экономию, перераспределение ресурсов, разъединение владения и пользования 
(шеринг). Предел емкости технологического уклада 3.0 дает о себе знать через 
глобальные кризисы. Спады и депрессии XIX—XX вв. удавалось преодолеть 
благодаря индустриализации колоний и аграрных государств. Однако после ин-
дустриализации Азии уже не осталось касты хранителей технологий. Более того, 
изначальные доноры индустриализации (Нидерланды, Великобритания, Фран-
ция, США) сами стали жертвой деиндустриализации. 

Нас стало слишком много, чтобы оставаться доиндустриальными роман-
тиками или даже промышленными утопистами. Демографический профицит — 
это диалектическая вилка: без такого количества населения мы никогда не смог-
ли бы обеспечить рост благосостояния. Однако помимо труда как источника бо-
гатства масса населения Земли нуждается в ресурсах, скудость которых мы не 
смогли преодолеть благодаря космосу, как ожидалось. Поэтому технологиче-
ский уклад 4.0 связан, прежде всего, с оптимизацией имеющихся ресурсов. 
Смысл цифровизации в том, чтобы создать еще какое-то количество рабочих 
мест, улучшить глобальную логистику, наладив обмен капиталов, трудовых ре-
сурсов, товаров и информации. Большие данные, искусственный интеллект, 
нейросети, блокчейн, облачные вычисления, 3D-печать позволяют экономить на 
производстве и распределении. 

Говоря о парадоксальности состояния современной мировой цивилизации, 
иногда указывают на то, что она крайне неоднородна, состоит из трех историче-
ски различных стадиальных типов: аграрно-традиционной, индустриальной и 
постиндустриальной. Никакого здесь парадокса нет, это ответ на демографиче-
ский вызов.  

Проблема не в переизбытке техники, а в ее недостаточном развитии для 
того, чтобы решить две глобальные проблемы растущего человечества: времен-
ный профицит углеводородов сделал нас энергозависимыми, однако мы до сих 
пор не нашли, как удовлетворить растущие потребности человечества ограни-
ченными природными ресурсами. Государства западного типа стремятся вос-
полнить демографическую убыль за счет мигрантов, и при этом на Земле слиш-
ком много стремящихся к антиэкосистемным благам индивидуальных 
коттеджей и персональной автомобилизации. 

В примитивном обществе большой род помогает в конкуренции с другими 
племенами, но его трудно прокормить на ограниченных охотничьих угодьях. 
Этот тип человечества достаточной устойчиво существовал несколько миллио-
нов лет, постепенно заняв практически все континенты. Однако рост народона-
селения и невозможность удовлетворить потребность в питании с помощью 
охоты привели к переходу на аграрный тип хозяйствования, что является первой 
масштабной и малоизученной революцией человечества, обеспечившей ему от-
носительно стабильное существование в течение нескольких тысяч лет.  

Проблемы нехватки земли начали проявляться уже в конце Средних веков, 
когда европейские государства активно сводили лес и искали возможности ко-
лонизировать новые континенты. Дефицит земли породил пауперизм, бродяж-
ничество и исход крестьян на новые земли. Первая НТР давала занятость в горо-
дах на производстве, и это быстро меняло уровень жизни, уклад жизни и тип 
семьи. Город впервые стал более сытым местом, чем деревня. 

Индустриальный тип общества нуждался в своем типе устойчивости — 
рынках сбыта. Производить массово человечество научилось, однако надо было 
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еще и продать товар, а для этого нужен был средний класс и политика протек-
ционизма, который обосновал экономист Адам Смит для родины капитализма. 
До тех пор, пока индустриально развитых стран было немного, они обеспечива-
ли свою устойчивость, реализуя продукцию в аграрных колониях. Однако по-
степенно число таких держав росло: к Великобритании присоединились Герма-
ния и Франция. Затем стало все больше расти влияние США и Японии. Первая и 
вторая мировая войны — это конфликты уже индустриальных держав, где свое 
место в глобальном порядке отстаивало молодое советское государство, ставшее 
альтернативным проводником индустриализации в Азии, Африке и Латинской 
Америке. СССР овладел технологиями электроэнергетики и неорганической хи-
мии, станкостроения и машиностроения, ракетостроения и ядерного синтеза; 
делился ими с союзными государствами, составляя конкуренцию развитым ин-
дустриальным государствам. 

Все основные технологии уже есть, некоторые из них достигли предела. 
Все три типа общества уже присутствуют на планете — аграрное, индустриаль-
ное и постиндустриальное. Иные типы обществ — космическое, о котором меч-
тали русские космисты; коммунистическое — идеал социал-утопистов; постче-
ловеческое — цель технократов, суть мыслимые, но недостижимые [6].  

Исторически третий тип цивилизации, к которому вплотную подошло че-
ловечество, описал Э. Тоффлер и связал его с компьютеризацией и роботизаци-
ей. Как и Маркс, он делал выводы о будущих отношениях собственности, соот-
ношения необходимого и свободного времени, при этом его выводы не столь 
категоричны, он исходил из того, что будущее открыто для изменений. Согласно 
Тоффлеру, при смене технологии меняется и социокультурный код, в то время 
как у Маркса технология — это лишь переход к новому типу эксплуатации, пока 
не будут обобществлены все средства производства. 

Технократическая эйфория была свойственна как марксистам, так и не-
марксистам. Обе партии полагались на мощный рывок в освоении космоса, ро-
ботизацию производства и снятие всех социальных противоречий благодаря 
прогрессу технологий. 

Острие прогресса проходит по самой кромке социального эволюционизма. 
Первая НТР создала условия для мануфактурного производства и глобального 
передвижения товаров. Во время второй НТР были изобретены средства массо-
вой информации и коммуникации. Третья НТР был самой масштабной, затронув 
множество областей — от производства полимерных материалов до полетов в 
космос. Вопрос о четвертой НТР является спорным. Прорывы, изобретения и 
инновации есть (клонирование, нанотехнологии, индивидуализированное произ-
водство), однако они не носят такой масштабный и социально-экономический 
характер. В прошлые НТР менялся сам тип общества благодаря внедрению тех-
нологий. С аграрного — к индустриальному и постиндустриальному. Какой тип 
общества создала четвертая НТР? Пока не ясно, можно ли назвать современное 
общество постпостиндустриальным. В глобальном масштабе представлено три 
экономических типа обществ и складываются предпосылки для формирования 
новой фазы постиндустриального общества. Россия не смогла сохранить статус 
индустриального локомотива, но и не приобрела постиндустриальное лидерство, 
что помещает целую страну в зону риска прекариата. 

Индустриализация СССР в XX в. спасла страну от недружественного по-
глощения. Ленин и Сталин вырвали ее из мальтузианской ловушки, которая 
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свойственна аграрным обществам, где демографические показатели превышают 
способность обеспечивать себя продуктами питания. Достижение потолка емко-
сти ресурсной базы является основной причиной скудости питания, бедности, 
распространения инфекционных заболеваний, нехватки земли, маргинализации, 
миграции. Выйти из мальтузианской ловушки можно комплексом мер, которые 
включают помимо механизации сельского хозяйства и повышения его произво-
дительности, развитие техники и технологий, практику индустриализации, огра-
ничение рождаемости, повышение уровня образования, создание новых видов 
занятости [8].  

Сегодня над Россией нависла угроза деиндустриализации, ослабления та-
ких отраслей промышленности как черная металлургия, машиностроение и  
металлообработка; уменьшения доли отечественного промышленного изготов-
ления средств производства, предметов потребления. Масштабная индустриали-
зация, напротив, идет в Китае, Индии, Бразилии, Мексике, Турции, Малайзии, 
Вьетнаме, ЮАР.  

Россия импортирует из Китая машины и оборудование, электронику, авто-
запчасти и комплектующие, текстиль, одежду, обувь, товары для детей, сельско-
хозяйственную продукцию. Даже многие российские книги печатаются в Китае, 
а отечественные полиграфические мощности свертываются. Автомобилестрое-
ние и самолетостроение в РФ с трудом пробивают себе путь к рынку сбыта. 
Уменьшается парк сельхозтехники. Упрощается система производства, закры-
ваются предприятия, сокращается население в промышленных моногородах, 
исчезают некоторые виды узких специалистов, имеет место деградация техниче-
ского образования. Все это индикаторы рискогенной промышленной безопасно-
сти. Государство становится зависимым от импорта технологий и оборудования, 
потребительских товаров и лекарств. Деиндустриализация ставит вопрос о га-
рантированном доходе, без которого комплекс мероприятий по поддержке гра-
ждан и семей с детьми выглядит как стимулирование маргинализации и увели-
чение бедного населения. Убыль населения, низкий уровень доходов, бедность 
пенсионеров — все это побочные результаты деиндустриализации, так как в но-
вейшей истории России именно промышленность была драйвером экономики. 

Предел емкости индустриального общества заключается в перепроизвод-
стве и в увеличении доли индустриально развитых стран. Идеальные условия 
капитализма времен Адама Смита, когда Великобритания открывала товарное 
производство в метрополии и заставляла приобретать эти товары свои колонии, 
уже закончились. В клуб индустриально развитых государств вступили с тех пор 
Франция, США, Германия, Япония, СССР, Китай, Индия и десятки других госу-
дарств. Выходом для стран первичного капитализма стали такие сферы деятель-
ности, как информация, развлечения, финансы, образование. 

Порождением кризиса индустриальной занятости стало постиндустриаль-
ное общество c его занятостью в сфере услуг (доставка, быстрое питание, транс-
порт, СММ маркетинг, блоггинг). Новая нормальность постиндустриального 
типа общества заключается в нарушении структуры занятости: значительное 
количество людей на полной занятости перерабатывают, чтобы не потерять по-
стоянный доход, а многие вообще не могут найти полноценную работу и выну-
ждены искать подработку. Антиномии сверхзанятости и недозанятости также 
выступают фактором неустойчивости новой нормальности. Самозанятость  



● Безопасность будущего и будущее безопасности 
 

 
● Ноосферные исследования. 2021. Вып. 3. С. 13—22  

20 

позиционируется как гордость фриланса, но на самом деле является стыдливым 
прикрытием прекариата как основной социальной проблемы современности. 

Новый стандарт постиндустриального рабства: непостоянный доход, от-
сутствие социальных гарантий, лимитирование трудовых прав. Все это потому, 
что мы выработали промышленную емкость, но так и не преодолели третью 
космическую скорость и углеродную зависимость. Искусственный интеллект, 
нейросети, робототехника, блокчейн, стандарт 5G, большие данные, интернет 
вещей, облачные вычисления, 3D-печать, дополненная реальность — это не тех-
нологии-монстры, агенты трансгуманизма, а то, что может дать перспективную 
занятость миллионам людей. Проблема безработицы постиндустриального об-
щества становится уже глобальной, так как человечество достигло пределов раз-
вития. Быстрая прекаризация населения, падение благосостояния и увеличение 
рабочего времени тому доказательство. Масса людей на планете не может найти 
нормальную занятость с социальными гарантиями. Для экономии фонда зара-
ботной платы используются схемы лизинга персонала, аутстаффинга, сезонного 
трудоустройства.  

Глобализация обесценивает малые духовные скрепы. Отсюда опасная ди-
намика самоубийств и экстремальных видов времяпровождения в технократиче-
ских обществах. Менее конфликтной формой эскапизма следует признать сек-
тантство и историческую реконструкцию. Ну а наибольшую угрозу 
правопорядку представляет борьба за идеалы хорошего справедливого общества 
в виде радикализма и терроризма. 

В 2008 году мы высказывали предположение о грядущем увеличении не-
обходимого рабочего времени вопреки модным трендам «работать 3—4 часа в 
день», «четырехдневная рабочая неделя» и т. п. [4]. Реальная тенденция во всем 
мире — это увеличение рабочего времени, сверхурочные, переработка, выгора-
ние, сочетание двух или трех работ, посвящение свободного времени приработ-
ку. Причины весьма банальны — бедность, амбиции, стремление повысить ка-
чество жизни, конкуренция. Новая нормальность — это работать всегда, как в 
Японии и Китае, делая перерывы на сон, еду и переключения на иные обязанно-
сти [7]. Формулируются законопроекты 60-часовой рабочей недели, ставится 
вопрос о «работе за пределами установленной продолжительности рабочего 
времени» [2]. Идеи, что человек будет заниматься творчеством, а машины — 
выполнять за него все рутинные действия, оказались утопией. Даже при совре-
менном высоком уровне машинизации, автоматизации и цифровизации человек 
остается самым дешевым биороботом и программистом одновременно. 

Робототизация стала одним из мощных идейных источников проектирова-
ния будущего. При этом многие ожидания по изменению производства и буду-
щего Земли, которые были в начале и середине XX века, не оправдались. Есть 
достаточно причин считать, что мы достигли технологических пределов в разви-
тии нашей индустриальной и постиндустриальной экономики и будущее Земли 
зависит от выработки нового экологического консенсуса. Причем не только в 
природопользовании, но и в экологии духа, в таких вопросах, как биоэтика, пра-
ва животных, самоограничение в развитии технологий. Следующим этапом по-
сле постиндустриального общества является умное общество. Smart society — 
это бережливость, экология, учет, знание, образование, мудрость жизни. Выжи-
вание мира — это повышение эффективности производства и самоограничение в 
потреблении при пристальном внимании к экологическим вопросам. Демогра-
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фическая политика умного общества — поддержание баланса народонаселения. 
Концепция роста ВВП будет пересмотрена в пользу устойчивости показателей. 
Образование и молодежь находятся в сфере особого внимания smart society. 
Особую угрозу геронтократическому истэблишменту представляет хипстерский 
технологический романтизм и основанные на социальных коммуникациях цвет-
ные революции. 
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НООСФЕРНАЯ БЕЗОПАСНОСТЬ РОССИИ:  
КРИТЕРИИ ОЦЕНКИ И ТЕНДЕНЦИИ 

 
Статья посвящена анализу ситуации глубочайшего системного кризиса, связанной 

с выбором человечеством новой парадигмы развития. Зафиксировано системообразую-
щее значение ноосферной концепции В. И. Вернадского в пространстве общенаучных 
форсайтов. Показано, что ноосферная теория позволяет ясно осознать происходящее, 
определить оптимальные параметры дальнейшего развития и критерии оценки безопас-
ности развития как для человечества в целом, так и для России в частности. Обосновано, 
что ноосферный вектор развития задается сознательным поддержанием универсальной 
гармонии, купированием опасностей и на локальном (конкретного общества, государст-
ва), и на глобальном уровне (содружества обществ, государств полифоничного челове-
чества). Отмечено, что критериями такого развития являются соборность (на основе тра-
диционных ценностей, обеспечивших выживание человечество и его развитие: Бог — 
семья — личность — Отечество — человечество), социальная справедливость, коэволю-
ционность. 
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Человек — существо, способное к 

предвосхищению; он биологически сфор-
мировался с уклоном в грядущее, его на-
стоящее всегда устремлено в будущее, и 
без надежд, ожиданий, стремлений оно не 
имеет для него никакого смысла.  

Лем С. Сумма технологии. М.; СПб., 
2002. С. 559.  

 
Человек устремлен в будущее, а оно неясно, полно неопределенностей, 

потенциально содержит опасность, которую необходимо не допустить, преодо-
леть. Постсовременность — точка бифуркации, выбора генеральной магистрали 
развития нашего человечества, перспектива будущего еще в процессе определе-
ния (см., подробнее, например: [10]). При этом необходимо учитывать, что «ес-
ли задана система, то вместе с тем заданы и законы ее поведения — в опреде-
ленных границах изменений. Ни один регулятор не может отменить эти законы, 
ибо это было бы сотворением чуда. Регулятор может только выбирать из дос-
тупных для реализации состояний системы» [18, с. 172]. Эту задачу, человечест-
во и выполняет, весь вопрос в том, насколько эффективно оно может справлять-
ся с функцией «регулятора».  

Развитие биосферы, будучи частью глобального космического процесса, 
неизбежно и закономерно подводит к возникновению разума. В. И. Вернадский 
указывал, что ноосферный процесс носит космический характер и выходит за 
рамки человеческой истории. Этому процессу уже поэтому ничто не угрожает и, 
следовательно, проблема безопасности не стоит1. А вот с человечеством дело об-
стоит по-другому, так как «человек не является безвольным объектом, увлекае-
мым потоком эволюционного дрейфа» [18, с. 552]. Главные угрозы достижению 
ноосферы (как оптимального состояния системы) в этом аспекте связаны с кон-
кретикой условий и качества регулятора. Здесь необходимо особо отметить, что 
субстрат данного регулятора в зависимости от конкретных обстоятельств может 
быть разным. Именно поэтому конкретные носители разума, конкретные разви-
вающиеся биосферы не застрахованы от угроз и никакой индульгенции на непре-
менное достижение состояния ноосферы у них нет (см., например: [3—10]). 

Опасности отклонения от ноосферного вектора развития, причем даже фа-
тальные (вплоть до самоуничтожения в результате глобальной войны или эколо-
гической катастрофы) вполне реальны, они обусловлены, прежде всего, свобо-
                                                        

1 Это подтверждает, в частности, сформулированное Э. М. Сороко эмпирическое 
обобщение: «Всякое материальное либо идеальное внутренне противоречивое единое 
целое представляет собой устойчивое структурное образование, прежде всего потому, 
что является стоячей волной субстрата, которому имманентен механизм самоприведения 
к одним и тем же инвариантам» [26, с. 159]. 
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дой разумных существ. В этом аспекте сегодня весьма актуален целый ряд во-
просов, связанных с земной биосферой и сегодняшним человечеством, его орга-
низацией. Сочетается ли, в частности, с ноосферным вектором и неизбежной 
глобализацией существование отдельных государств и других структурных эле-
ментов человечества, какова их роль в ноосфере и от каких факторов зависит 
устойчивость? Каковы могут быть критерии оценки безопасности в следовании 
ноосферному вектору развития современным человечеством? Попытаемся отве-
тить на эти вопросы, опираясь прежде всего, на творческое наследие 
В. И. Вернадского [11]. 

Отметим, что ноосферное развитие может быть только коэволюционным, 
т. е. осуществляться в единстве с природными процессами, а не вопреки им. Здесь 
необходимо согласиться с Н. Н. Моисеевым, что коэволюция предполагает «такое 
поведение человечества, такую адаптацию его деятельности к естественным про-
цессам, происходящим в биосфере, т. е. к развитию окружающей среды, которая 
сохраняет (или содействует сохранению) состояния биосферы в окрестностях того 
аттрактора, который оказался способным произвести человека» [21, с. 29]. Причем 
парадоксально что чем больше могущество человечества (вооруженного достиже-
ниями современной науки и техники), действительно превратившегося в непо-
средственную геологическую силу, тем больше опасность разрушения указанного 
аттрактора. Источник этой опасности — в характере организации человеческого 
общества, базирующегося на доминирующих ценностях далеких подлинной спра-
ведливости, разумности, ноосферности. 

В. И. Вернадский указывал: «Исторический процесс на наших глазах ко-
ренным образом меняется. Впервые в истории человечества интересы народных 
масс — всех и каждого — и свободной мысли личности определяют жизнь че-
ловечества, являются мерилом его представлений о справедливости. Человече-
ство, взятое в целом, становится мощной геологической силой. И перед ним, пе-
ред его мыслью и трудом становится вопрос о перестройке биосферы в 
интересах свободно мыслящего человечества как единого целого. 

Это новое состояние биосферы, к которому мы, не замечая этого, прибли-
жаемся, и есть "ноосфера"» [14, с. 480]. Здесь необходимо подчеркнуть, что 
осознание единства со всей биосферой означает уважительное и бережное от-
ношение к целому, частью которого мы являемся, сохранению его структурного 
многообразия.  

Данный подход верен и применительно к человечеству как подсистемы 
данного единства (берущей на себя функции управляющей подсистемы). Все 
биологическое и социокультурное естественное разнообразие человечества 
должно быть сохранено. Ноосферное единство означает вовсе не нивелировку 
всех элементов и создание гомогенной массы (это тождественно энтропии), а 
напротив — всестороннее развитие всех естественных элементов, установление 
гармонии между ними и всей биосферой, Космосом. Необходимо иметь в виду, 
что, как верно подметил С. Лем, эволюция, будучи статистическим конструкто-
ром, «никогда не ставит на единичное решение — ее ставкой всегда является 
популяция» [18, с. 500]. Поддержание такого разнообразия есть условие ста-
бильности эволюции системы и устойчивости популяции, в нашем случае — 
вида homo sapiens. 

Ноосферная глобализация, о которой писал В. И. Вернадский, вовсе не 
тождественна росту социальной энтропии, напротив, все процессы, ведущие к 



● Безопасность будущего и будущее безопасности 
 

 
● Ноосферные исследования. 2021. Вып. 3. С. 23—32  

26 

гомогенизации структуры человечества, носят явный антиноосферный характер. 
В этой связи конкретизируем — глобализация как магистральный процесс раз-
вития человечества не предполагает ликвидации государств, национально-
культурных, расовых или половых различий, схлопыванию в точку уникального 
космоса личности (к чему как неизбежному призывают и ведут трансгумани-
сты). Ноосфера — это гармония, которую Филолай справедливо определял как 
согласие равзноголосного, а Соловьев сравнивал такое состояние человечества с 
огромным оркестром, где у каждого исполнителя свой инструмент и своя парти-
тура, согласованные действия которых дают однако прекрасную симфонию! 
И напротив, как отмечал Н. Н. Моисеев: «Превращение человеческого общества 
в некоторый аналог муравейника с утратой или даже ущербностью индивиду-
альностей было бы трагедией — началом заката цивилизации, а не сверхжиз-
нью» [23, с. 310]. 

Подчеркнем, что ноосферный человек (см., например: [19]) и универсален,  
и конкретен, — это одновременно носитель космической эволюции, элемент зем-
ной биосферы, представитель вида homo sapiens — современного человечества, 
определенной этнокультурной общности и государства. Ноосферный человек во-
все не «космополит» (несмотря на свое глобальное сознание), космополитом он 
стал бы тогда, когда забыл бы о своих корнях, но в этом случае он перестал бы 
быть «ноосферным». В этом аспекте выморачивание и подчищение исторической 
памяти, слом культурного кода, прежде всего русского народа2 — вызов ноосфер-
ной безопасности человечества, России (в данном случае Россия выступает как 
сила, удерживающая ноосферный аттрактор3) в рамках глобальной западной ци-
вилизации (все глубже погружающейся в системный экзистенциальный кризис) в 
условиях цифровизации и виртуализации всех сторон жизни. 

Опасность утраты антропологической, социокультурной идентичности и 
смысл защиты принципа единства в многообразии для ноосферного процесса на 
нашей планете раскрывает важное методологическое положение, сформулиро-
ванное С. Лемом. Он справедливо указывал: «Сложная система, зависящая от 
очень большого числа элементов, непрерывно следить за состоянием которых 
она не может, должна быть построена по принципу «"Надежность действия при 
ненадежности компонентов". Эти компоненты должны тем самым обладать ав-
тономией исправления и компенсации повреждений, вызываемых внешними или 
внутренними причинами» [18, с. 481—482]. 

Сложность социально-политической и культурной структуры человечест-
ва, таким образом, является необходимым условием следования ноосферному 
вектору развития, а вовсе не препятствием на этом пути. В свете указанного об-
стоятельства можно утверждать, что западный проект глобализации, осуществ-
ляемый сегодня коллективным Западом, предполагающий ликвидацию нацио-
нальных государств и культурно-этническое микширование населения (при его 
атомизации на основе эгоизма и безудержного потребительства), — это путь к 
краху человечества. 
                                                        

2 О сломе русского культурного кода см.: [24]. 
3 В. И. Вернадский писал: «Огромная сплошная территория, добытая кровью и стра-

даниями нашей истории, должна нами охраняться как общечеловеческое достояние, де-
лающее более доступным, более исполнимым наступление единой мировой организации 
человечества» [12, с. 564]. 
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Опасность такого краха, к сожалению, весьма реальна. Как справедливо 
подметил А. К. Адамов: «В настоящее время подавляющая часть человечества, 
не осознавая своего предназначения на планете Земля, живет в рыночной борь-
бе, пренебрегая здоровой духовной и материальной деятельностью, имеет цель 
достигнуть недоступных для большинства граждан идеалов богатства и потре-
бительства. Эти идеалы не имеют объективного обоснования и не могут способ-
ствовать созданию справедливых общественных отношений» [1, с. 174]. Доба-
вим, что эти идеалы разрушают культуру — информационное обеспечение 
ноосферного развития человечества как гомеостатического целого, «которое ин-
струментальной деятельностью стремится удержать свое бытие в равновесии со 
средой» [20, с. 451].  

Еще в конце XX века известный американский политолог, мечтавший о 
вечном мировом господстве США над миром, откровенно писал: «Эта деятель-
ность обеспечит и дополнительное историческое преимущество использования в 
своих интересах вновь созданной сети международных связей, которая заметно 
развивается вне рамок более традиционной системы национальных государств. 
Эта сеть, сотканная многонациональными корпорациями, неправительственны-
ми организациями (многие из которых являются транснациональными по харак-
теру) и научными сообществами и получившая еще большее развитие благодаря 
системе Интернет, уже создает неофициальную мировую систему, в своей осно-
ве благоприятную для более упорядоченного и всеохватывающего сотрудниче-
ства в глобальных масштабах. 

В течение нескольких ближайших десятилетий может быть создана реаль-
но функционирующая система глобального сотрудничества, построенная с уче-
том геополитической реальности, которая постепенно возьмет на себя роль ме-
ждународного «регента», способного нести груз ответственности за 
стабильность и мир во всем мире. Геостратегический успех, достигнутый в этом 
деле, надлежащим образом узаконит роль Америки как первой, единственной и 
последней истинно мировой сверхдержавы» [2, с. 254]. Вот так, ни о каких об-
щечеловеческих интересах на благо единого человечества и речи нет! Здесь ос-
тается только верить в справедливость утверждения В. И. Вернадского: «Госу-
дарственные образования, идейно не признающие равенства и единства всех 
людей, пытаются, не стесняясь в средствах, остановить их стихийное проявле-
ние, но едва ли можно сомневаться, что эти утопические мечтания не смогут 
прочно осуществиться» [13, с. 261]. 

Для России ситуация усложняется тем, что только в течение XX века по-
литическая элита предавала государство и народ дважды (1917 г. — крах Рос-
сийской империи и 1991 г. — крах СССР), причем в обоих случаях государст-
венность была сохранена просто чудом, а потери огромны (не только 
материальные, но человеческие и духовные). Сегодняшняя ситуация еще опас-
нее, как справедливо отметил Г. С. Смирнов: «Современная российская элита 
вывалилась из тысячелетней российской культуры, которая формировалась как 
способ переобдумывания многообразных (и не только исключительно западных) 
идей о мире в целом и о жизни в частности. Современное метаполитическое 
сознание элиты ориентировано не на самостоятельное трудное и ответственное 
геополитическое творчество, не на утверждение российской идентичности в 
системе "Запад — Россия — Восток", а на повторение "калек" постепенно отжи-
вающего "большого капитализма"» [25, с. 90].  
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Еще более остро данную проблему для безопасности России и всего мира 
(в силу ненадежности российской элиты) ставит А. Халдей: «Предательство не 
могло не расти в обществе, где элита отказалась от духовных скреп, намеренно 
выращивая Иванов, не помнящих родства, а у тех, кто помнил, воспитывалось 
презрение к прошлому. Где Солженицын возведен на место Шолохова, из 
школьной программы убраны идейно окрашенные воспитательные произведе-
ния, да и само воспитание отменили, а после столкнулись с ненадежностью вы-
росшего в этой системе координат поколения… Старое государство оплевано, 
новое осмеяно. Священная история, в ядре которой — симфония, соборность, 
коллективизм, служение, жертвенность, разрушена и разорвана. На такой почве 
ничего, кроме предательства, вырасти не могло» [27].   

В этих условиях конструктивных вариантов преодоления опасности ката-
строфы практически не остается (в условиях лимита времени для принятия  
решений). Анализируя ситуацию, А. Халдей вполне обоснованно утверждает: 
«Ресурс устойчивости политической системы, основанной на консенсусе с ком-
прадорами, тает вместе с уходящим временем, и коренная реформа, так или ина-
че, неизбежна», причем «вернуться на прозападный путь нельзя — туда не пус-
кают, а при очередном повороте возникает распад государства. В Азию и 
халифаты нельзя, тюркско-исламская часть составляет 20 % населения России, в 
православную монархию невозможно, ибо нет носителей исторической памяти, 
да и конструкция развалилась, нацистско-националистический вариант консоли-
дации невозможен в силу многонациональности России. И потому, как ни крути, 
остается модернизированный советский вариант с сочетанием, по сути, русского 
интернационализма, нацокраин, интегрированных под единый центр, Госплана и 
рынка… Модифицированный советский вектор — единственно возможный  
в наших условиях путь консолидации элиты и общества, а также центра и на-
циональных окраин. Именно модифицированный, то есть с реабилитированной 
религией и многоукладной экономикой, с госсектором в авангарде и рынком на 
периферии. Но обязателен Госплан и его новая методология развития экономики 
с имплементацией целей в цели правительства. Тут без новой роли науки и об-
разования нельзя, но это забота государства. Все это невозможно без корректи-
ровки роли ЦБ и его отношений с МВФ» [27]. 

Добавим, что выработка верного курса осложняется свойственной эпохе 
постмодерна релятивистской манипуляцией с понятиями. Приведенная несколь-
ко выше цитата З. Бжезинского не просто ясно указывает на цели США и транс-
национальных корпораций, но и на попытку мимикрии эгоистических устремле-
ний различных политических сил. Причем имеет место такая мимикрия и под 
ноосферность, например, под флагом концепции устойчивого развития. Как 
справедливо подметил А. В. Винобер: «Технократы, финансисты и милитари-
сты, правда, пытаются заменить идею ноосферы на идею бесконечного роста 
производства и потребления, присвоив этой давно известной «мании роста» бла-
гозвучный термин «устойчивое развитие» (устойчивое развитие чего? Ракет, 
подводных лодок, мегаполисов, торговых комплексов, свалок, загрязнений?). Но 
это — всего лишь временный маневр, похожий на массовый самообман лидеров 
мирового капитала и истэблишмента, переходящий в подлинный (изящно замас-
кированный) обман всего населения планеты. И чем дольше он продлится,  
тем печальнее будут последствия для большой части обманутого населения»  
[16, с. 17]. 
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Действительно, все дело в характере общества, целей его развития! Целью 
является человек Творец (всесторонне развитая духовная личность) или — чело-
век универсальный Потребитель (эгоист, занятый ублажением своих инстинк-
тов). «Устойчивое развитие» общества потребления природа Земли не выдер-
жит и покончит с неразумным человечеством! А как это общество потребления 
называется не суть важно — «свободное общество», «общество третьей волны», 
«постиндустриальное», «информационное», капитализм или инклюзивный ка-
питализм, даже социализм (с добавками типа «экологический»), коммунизм или 
датун. Здесь главное — это объективное содержание целей. Вот Н. Н. Моисеев, 
будучи сторонником теории устойчивого развития, занимал такую позицию, ис-
ходя из конструктивного и ноосферного определения целей развития — не в ин-
тересах транснациональных корпораций или США, а всего человечества (ясно 
понимая нетождественность этих интересов) [21, с. 67—70]. Он по этому поводу 
(исходя из учения В. И. Вернадского) подчеркивал, что «ноосфера — это такое 
состояние биосферы, когда ее развитие происходит целенаправленно, когда Ра-
зум имеет возможность направлять развитие биосферы в интересах Человека, 
его будущего» [22, с. 14]. 

Такой характер развития В. И. Вернадский в социальном плане связывал с 
социалистическим характером устройства общества [14, с. 482], а в инструмен-
тальном — с ростом научного знания [15] и обеспечивающей ее практическое 
применение государственно организованной техникой (см.: [12, с. 558]). Именно 
поэтому для современной России особую актуальность приобретает указание 
В. И. Вернадского, который отмечал: «Интересы научного знания должны 
выступить вперед в текущей государственной политике. Свобода научного 
искания есть основное условие максимального успеха работы. Она не терпит 
ограничений. Государство, которое представляет ей максимальный размах, 
ставит минимальные преграды, достигает максимальной силы в ноосфере, 
наиболее в ней устойчиво» [13, с. 353]. 

Надежды на конструктивное развитие российского общества и государст-
ва, безусловно, имеют под собой объективное основание, за тысячелетия своей 
истории на их пути встречалось множество грозных опасностей, которые уда-
лось преодолеть. Историзм в восприятии современности и планировании буду-
щего дает основания для оптимизма. Здесь можно согласиться с Р. Геноном, пи-
савшем: «Мрак, заблуждение и хаос побеждают лишь по видимости и на очень 
короткий промежуток времени. Все частные и преходящие нарушения равнове-
сия являются лишь элементами универсальной гармонии» [17]. 

Для сознательного поддержания универсальной гармонии, купирования 
опасностей и на локальном уровне (конкретного общества, государства), и на 
глобальном (содружества обществ, государств многоликого человечества) тре-
буется следовать ноосферному вектору развития. Критериями такого развития 
являются: соборность (на основе традиционных ценностей, обеспечивших вы-
живание человечество и его развитие: Бог — семья — личность — Родина — 
человечество), социальная справедливость, коэволюционность. 
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Вторая половина ХХ века и два десятилетия XXI столетия внесли сущест-
венные изменения в осмысление феномена войны. Прежде всего, в контексте 
гибридизации международных процессов и поиска в этой связи «общего знаме-
нателя» для понимания происходящего [8, с. 8]. Одним из результатов изыска-
ний стало появление концепции гибридной войны.  

 
Предпосылки появления концепции гибридной войны 
 
Исследователи гибридной войны часто видят ее истоки в политике огра-

ничений, которые накладывали США и, шире, страны Запада на своих против-
ников. Прежде всего, на СССР. Можно вспомнить, например, создание в 1949 
году странами НАТО и Японией Координационного комитета по экспортному 
контролю (КОКОМ), целью которого было обеспечение технологического от-
ставания СССР [14, с. 62]. В 1974 году Соединенные Штаты приняли поправку 
Джексона – Вэника, ограничивающую торговлю США со странами с нерыноч-
ной экономикой, в которых создавались трудности для эмиграции. В 1980-е го-
ды США и многие страны Запада бойкотировали Олимпийские игры в Москве и 
ввели запрет на поставку американскими компаниями в СССР электронного и 
нефтегазового оборудования [10, с. 58].  

Вашингтон параллельно с экономическими мерами воздействия на Совет-
ский Союз активно использовал инструменты психологической (культурно-
информационной) войны. Примером служит «План психологического наступле-
ния (СССР)» 1951 года [31, р. 1—16]. Согласно документу, радиостанция «Голос 
Америки» должна была давать в эфир информацию, дискредитировавшую со-
ветских лидеров, порядки в СССР и политику в области прав человека. Схожую 
тему развивали и другие западные радиостанции, что примечательно. При всей 
универсальности темы «права человека» — это все-таки во многом западный 
проект, который задумывался с далеко идущей целью — разъединить людей 
между собой и отделить их от власти на правовой, национальной, религиозной, 
материальной и иной основе и тем самым подорвать внутриполитическую ста-
бильность советской страны [17, с. 51—52].  

Со времен ввода советских войск в Афганистан в арсенале США появился 
еще один контрагент в противостоянии с СССР — моджахеды. Причем столь 
знающие политики, как З. Бжезинский и Х. Клинтон признали, что начали помо-
гать моджахедам еще до 1979 года [28] и поддерживали самые разные группы 
исламистов, включая «Аль-Каиду» [30].  

В целом скоординированные по времени удары с разных фронтов, кото-
рые наносились по СССР и его союзникам, задали вектор концептуального ста-
новления гибридной войны [10, с. 85].  

 
Мятежевойна Е. Э. Месснера 
 
Рассмотрение теории гибридной войны логично начать с наследия пол-

ковника Генерального штаба российской императорской армии, участника бело-
го движения, профессора военных наук, эмигранта и антикоммуниста 
Е. Э. Месснера. Изучая изменения в мире и в боевых действиях в ХХ веке, этот 
военный теоретик в работах 1950—1970-х гг. изложил свое видение неклассиче-
ских войн и ввел понятие «мятежевойны» (подробнее см.: [24]). Суть его воззре-
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ний такова. В современном мире главной силой становятся не только (и не 
столько) войска, сколько народные религиозные, расовые, общественно-
организаци-онные, общественно-этические, этнографические, племенные, идео-
логические, нелогические, беспринципные движения/мятежи. Эта множествен-
ность выводит на ведущие роли в конфликтах разного рода партизан, диверсан-
тов, террористов, пропагандистов и т. д., а не собственно армии государств. Фронт 
столкновений виделся Месснеру в четырех измерениях — на земле, в воде, возду-
хе и главное — в головах воюющих народов, поскольку для него мятежевойна — 
это, в первую очередь, война психологическая. При таком подходе целью войны 
становилась не территория противника, а завоевание душ людей враждебного 
государства.  

 
«Четырехблочная война» Дж. Мэттиса и Ф. Хоффмана 
 
Считается, что термин «гибридная война» родился в США в конце 1990-х гг. 

[25, с. 254—255]. Определенную роль в этом сыграли печально известные собы-
тия 9/11 2001 года [1] и труды высокопоставленных офицеров Корпуса морской 
пехоты США — генерал-лейтенанта (с 2017 по 2019 год министра обороны) 
Джеймса Мэттиса и особенно подполковника Фрэнка Хоффмана [15]. В ряду 
публикаций этих военных выделяется статья 2005 года «Будущие методы веде-
ния войны: происхождение гибридных войн» [35]. В своих рассуждениях амери-
канские офицеры отталкивались от Национальной оборонной стратегии США 
2005 года, которая выделяла четыре разновидности вызовов: 1) традиционные 
вызовы, исходящие от государств, обладающих достаточными силами для про-
тивостояния в обычных (классических) конфликтах; 2) нетрадиционные вызовы, 
исходящие от сил, нацеленных на применение нетрадиционных (необычных) 
методов; 3) катастрофические вызовы, исходящие от сил, заполучивших оружие 
массового уничтожения или обладающих такими методами, применение кото-
рых может дать эффект, сопоставимый с использованием ОМУ; 
4) разрушительные вызовы, которые исходят от противников, обладающих про-
рывными технологиями. 

И если при первом вызове США, согласно Дж. Мэттису и Ф. Хоффману, 
чувствовали себя достаточно спокойно, то при всех остальных ситуация выгля-
дела иной. Угрозы нарастали ввиду того, что со стороны потенциальных про-
тивников в лице государств или негосударственных акторов Америка могла 
столкнуться не с одним и даже не с рядом отдельных врагов (терроризмом, пар-
тизанскими или неограниченными войнами, наркопреступностью и т. д.), а с 
комбинацией различных способов и средств ведения войны. Этот беспрецедент-
ный синтез Дж. Мэттис и Ф. Хоффман и назвали гибридной войной, которую, 
опираясь исключительно на технологии или военную силу, выиграть невозмож-
но. Для достижения победы необходимо обращаться к психологическим и ин-
формационным методам. Причем на всех уровнях — как при противостоянии с 
противником, так и при подготовке собственных солдат и контактах с местным 
населением. В этом отношении идеи Мэттиса/Хоффмана выступали дополнени-
ем — «четвертым блоком» — к концепции «трехблочной войны» другого аме-
риканского генерала Чарльза Крулака, у которого «первый блок» — ведение во-
енных действий, «второй» — гуманитарная помощь и «третий» — 
миротворческие операции по разведению воюющих сторон.  
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«Доктрина Герасимова» 
 
Хотя осмысление гибридной войны началось еще Е. Месснером и про-

должилось Дж. Мэттисом и Ф. Хоффманом, по стечению обстоятельств на Запа-
де об этом подзабыли. Переоткрытие произошло с началом «украинского кризи-
са». Причем теперь отцом гибридной войны объявили начальника Генерального 
штаба Вооруженных сил РФ, первого заместителя министра обороны, генерала 
армии Валерия Васильевича Герасимова. В качестве подтверждения ссылались 
на статью этого офицера «Ценность науки в предвидении» в «Военно-
промышленном курьере» 2013 года. В основание данного материала 
В. В. Герасимов положил своей доклад «Основные тенденции развития форм и 
способов применения ВС, актуальные задачи военной науки по их совершенст-
вованию», прочитанный в конце января 2013 года на общем собрании Академии 
военных наук.  

И доклад, и статья посвящены осмыслению современной войны в контек-
сте «Арабской весны». «В XXI веке, — писал генерал, — прослеживается тен-
денция стирания различий между состоянием войны и мира. Войны уже не объ-
являются, а начавшись — идут не по привычному нам шаблону. Опыт военных 
конфликтов, в том числе связанных с так называемыми цветными революциями 
в Северной Африке и на Ближнем Востоке, подтверждает, что вполне благопо-
лучное государство за считанные месяцы и даже дни может превратиться в аре-
ну ожесточенной вооруженной борьбы, стать жертвой иностранной интервен-
ции, погрузиться в пучину хаоса, гуманитарной катастрофы и гражданской 
войны» [5]. В. Герасимов, сравнивая современные конфликты и войны прошло-
го, отметил, прежде всего, возросшую роль в достижении политических и стра-
тегических целей невоенных методов (политических, экономических, информа-
ционных, гуманитарных и т. д.), реализуемых с задействованием протестного 
потенциала населения и дополняемых военными мерами скрытого характера, в 
том числе, «мероприятиями информационного противоборства и действиями 
сил специальных операций». Остановился В. Герасимов и на повышении значе-
ния в современных конфликтах новейших технологий, обеспечивающих дистан-
ционное бесконтактное воздействие с противником и поражение его сил на всю 
глубину территории, а также дающих новые способы воздействия на него, 
включая информационное. При этом генерал вынужден был признать, что рос-
сийская военная наука далека от понимания происходящих изменений. Сло-
жившееся положение, по словам В. Герасимова, требовало прорыва, который 
был достижим лишь при комплексном подходе в осмыслении собственного ар-
мейского опыта, наработок иностранных стран и бережного отношения к трудам 
военных теоретиков. Только такой подход позволял выявить у потенциального 
противника «уязвимое место» для успешной борьбы с ним. 

Статья В. Герасимова носила в целом сугубо научный характер и, возмож-
но, не привлекала бы широкого внимания, если бы в марте 2014 года не про-
изошло присоединение Крыма к России и вооруженного конфликта на Донбассе. 
Западные эксперты стали искать объяснение происходящего и нашли ответы в 
публикации Герасимова. Его статью перевели на английский язык и разобрали 
на цитаты. Теперь именно этот российский генерал стал в глазах многих запад-
ных специалистов основным теоретиком и стратегом действий России в совре-
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менных военных конфликтах, включая гибридные войны [16]. Один из тех, кто 
развивает данный взгляд, — Молли Маккью — журналистка, специалист по 
постсоветскому пространству и информационным войнам, консультировавшая 
многих лидеров, включая грузинского экс-президента Михаила Саакашвили и 
бывшего премьер-министра Молдавии Влада Филата. По мнению М. Маккью, 
Герасимов, смешав советский и постсоветский опыт и став сторонником тоталь-
ной войны, уделяет главное внимание не прямой атаке на противника, а, скорее, 
«взлому» его общества по всем направлениям [36]. Развитие подобных воззре-
ний привело некоторых авторов к убеждению, что «доктрина гибридной войны 
Герасимова» делает Россию даже более опасной для Запада, чем это было в годы 
холодной войны [23].  

Приведенные суждения малосостоятельны хотя бы на том основании, что 
начальник Генштаба ВС России концепцию гибридной войны не разрабатывал. 
Он даже данный термин в статье не употреблял, а лишь несколько раз использо-
вал словосочетание «ассиметричные действия». Неправомерность обвинений в 
адрес генерала публично признал Марк Галеотти, с легкой руки которого и поя-
вилась «доктрина Герасимова». Этот осведомленный аналитик, занимавший по-
сты научного сотрудника Европейского совета по международным отношениям, 
старшего научного сотрудника Института международных отношений в Праге, 
координатора Центра за Европейскую безопасность и директора консалтинговой 
компании Mayak Intelligence, в 2014 году получил от сотрудника Радио Свобод-
ная Европа/Радио Свобода Роберта Коулсона английский перевод статьи Гера-
симова и, добавив к ней комментарии, опубликовал в своем блоге, снабдив бро-
ским названием «Доктрина Герасимова» [32, 33]. С этого момента статья 
генерала стала восприниматься как «программный» план войны России против 
Запада. Развенчанию мифа о «доктрине Герасимова» мало помогло даже при-
знание самого Галеотти, что никакой доктрины не существует, а заголовок его 
публикации не что иное, как журналистский прием для привлечения внимания 
читателей.  

 
Сущность гибридной войны 
 
С современной науке нет единого мнения о сущности гибридной войны 

(англ. hybrid warfare). Пожалуй, самое развернутое дано в справочнике «Military 
Balance»: гибридная война — это «использование военных и невоенных инстру-
ментов в интегрированной кампании, направленной на достижение внезапности, 
захват инициативы и получение психологических преимуществ, использующих 
дипломатические возможности; масштабные и стремительные информационные, 
электронные и кибероперации; прикрытие и сокрытие военных и разведыватель-
ных действий в сочетании с экономическим давлением» (цит. по: [22, с. 31]).  

Рассмотрение феномена гибридной войны следует начинать с глобализа-
ции, которая существенно влияет на международную безопасность [4, с. 69], 
способствует транснационализации политических и военных конфликтов, об-
легчает перемещение через границы капиталов, людей и идей, что чревато, на-
пример, расширением ореола распространения идеологии и ячеек террористов 
и/или криминалитета. Опасность многократно возрастает из-за эрозии государ-
ственного суверенитета и всепроникающего Интернета. В этих условиях стано-
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вится крайне сложно обезвредить сетевые трансграничные и транснациональные 
террористические и/или криминальные структуры. Для самих же террористов 
и/или криминалитета облегчается решение задачи по превращению в реальную 
альтернативную власть.  

Глобализация стимулирует расширение коммуникационных связей, а это 
при определенных условиях также становится угрозой безопасности. Ведь ком-
муникации помогают мобилизации масс под различными лозунгами (в том чис-
ле, деструктивными), пропаганде и распространению заведомо ложной (фейко-
вой) информации, нагнетанию панических настроений и т. д. [29]. Причем в 
условиях Интернета это может быстро приобрести планетарный масштаб.  

Глобализация помогает также правящим режимам одной страны применять 
в отношении стран-противников одновременно экономические, политические и 
информационные формы борьбы, использовать против них кибернетические ата-
ки, что в доглобализационный период сделать было достаточно сложно [18].  

Сегодня ударной составляющей гибридных войн выступают кибернетиче-
ские войны. И этому также способствовала глобализация. Ведь она стала «пови-
вальной бабкой» рождения новой среды глобального противостояния – киберне-
тического пространства. Генеральный секретарь НАТО Йенс Столтенберг 
определил его «как военное пространство», существующее с точки зрения безо-
пасности наравне с морским, сухопутным и воздушным [37].  

Сегодня киберпространство оказывает существенное влияние на экономи-
ческие, политические и культурные процессы, на развитие военного дела и тех-
нологии. С ускоряющимся переходом на цифровые системы управления произ-
водственными и технологическими процессами это влияние будет только 
нарастать, а вместе с ним возрастать угрозы кибернетических войн [11, с. 1]. 

Очевидно, что кибервойны имеют преимущества перед классическими 
войнами. Они не требует огромных затрат как при полномасштабных столкно-
вениях многочисленных армий. При кибервойнах снижается острая необходи-
мость в продолжительной, постоянной и недешевой подготовке сотен тысяч во-
енных, в поддержании их боеготовности и обеспечении им достойного уровня 
жизни. Уменьшаются траты на разработку эффективных образцов оружия или 
другой техники, на запуск этих образцов в массовое производство, что сущест-
венно ослабляет нагрузку на экономику, ресурсы которой могут быть задейство-
ваны в гражданских отраслях. И, наконец, как видится некоторым теоретикам, 
кибервойны в отличие от классических с применением больших армий не при-
ведут к миллионным кровавым жертвам.  

 
Цели гибридной войны 
 
В современной гибридной войне уничтожение живой силы противника, 

захват территорий и ресурсов не являются первостепенными задачами. Бо́льшее 
значение приобретает установление всеобъемлющего контроля над системой 
ценностей и мировидением жителей страны-противника [3]. Успешное развитие 
в этом направлении позволяет инициаторам гибридной войны надеяться на то, 
что через массированную идейно-психологическую обработку со временем 
можно будет поставить задачу по дестабилизации режима государства-
противника, а затем в этой полностью или частично дезорганизованной стране 
изменить ее внутри- и/или внешнеполитический курс, сменить руководство на 
лояльное, установить над государством идеологический и финансово-
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экономический контроль, подчинить диктату другой стороны [2, с. 49, 50; 3], 
т. е. вести «мягкую оккупацию» (soft occupation). 

Для достижения отмеченной цели необходимо в стране-противнике найти 
наиболее уязвимую зону или области, менее всего поддающиеся примирению. 
Если следовать за конструктивистами, то таковыми могут выступать основные 
составляющие гибридной войны — социальные конструкты, верования и убеж-
дения [27]. Именно в этих областях легче всего разрушить пространство диалога 
и на многие годы породить недоверие. В долгосрочной перспективе это, воз-
можно, и есть наибольшая опасностью гибридной войны [12]. И хотя термин 
«доверие» чаще употребляют в сфере межличностных отношений, без него не-
возможно выстраивание дружественных (доверительных) межгосударственных 
связей [9]. Так, лишь при доверии друг к другу Соединенным Штатам и России, 
которые в Сирии имеют разные геополитические цели, удавалось эффективно 
бороться с террористами в этой стране (см.: [6]).  

Антипод доверия — недоверие, захватив умы элиты и масс, логически ве-
дет к чрезмерной подозрительности, необоснованным обвинениям и дестабили-
зации международных отношений. Недоверие тесно связано с неопределенно-
стью и непредсказуемостью. Укрепление данных тенденций чревато 
осложнениями в разграничении военных действий и мирных переговоров. Ведь 
при гибридной войне не существует гарантии, что одна из сторон, выступая с 
мирными инициативами, не ведет в ту же самую минуту атаку в других областях 
[18]. «Современная война все чаще маскируется под мир» [13, с. 281], что меня-
ет восприятие мирного времени. Возникает ситуация, когда открытые военные 
действия не ведутся, идут мирные переговоры, а угрозы национальной безопас-
ности и суверенитету сохраняются и «могут быть нарушены» [7].  

В рамках неопределенности и непредсказуемости у лиц, принимающих 
решения, нет ясности в вопросе об интенсивности гибридной войны на конкрет-
ный момент. Они не могут точно определить, находится конфликт в нарастаю-
щей стадии или, наоборот, напряжение снижается [29]. Становится сложно  
(если, вообще, возможно) спрогнозировать ход и результаты противостояния. 
Считается, что ранее для обычных войн данный вопрос решался на основании 
общих сведений о соотношении вооруженных сил конфликтующих сторон, 
уровне их подготовки, морально-психологической обстановке в войсках и обще-
стве, командном составе, качестве и количестве вооружений и военной техники 
и т. д. При гибридной войне эти причинно-следственные связи из-за специфиче-
ских методов, применяемых в противостоянии, нарушены. Соответственно, 
нельзя, основываясь на традиционных данных, спрогнозировать шансы на побе-
ду или поражение, масштабы и продолжительность войны, потери стороны.  

Проблемы неопределенности и непредсказуемости многократно возраста-
ют, когда приходится обращаться к деятельности несостоявшихся и/или непри-
знанных (частично признанных) государств, а также негосударственных акторов 
мировой политики. Прежде всего, потому, что они сами и их решения часто на-
ходятся вне прописанных международно-правовых норм.  

При гибридной войне основными точками для удара становятся уязвимые 
зоны. Лучшим местом атаки выступает информационное пространство, а объек-
том — простые люди [12]. «Гибридная война втягивает в антагонизм все насе-
ление и охватывает все участки информационного пространства, включая пе-
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чатные и электронные СМИ, Интернет и кибератаки, организацию семинаров, 
обучающих курсов с чтением лекций для сторонников оппозиционных движе-
ний и т. п.» [25, с. 236].  

 
Инструментарий гибридных войн 
 
Вопрос об инструментарии гибридных войн остается открытым. Большин-

ство специалистов, правда, сходятся в предпочтительности комплексных нево-
енных мер воздействия. Впрочем, и военная сила полностью не отрицается. При 
определенных условиях она может выступать опорой для реализации невоенных 
мер [2, с. 48; 6]. Мы выделяем следующее инструменты гибридных войн. 

Во-первых, информационные, пропагандистские и психологические мето-
ды. Ввиду их тесного переплетения мы рассматриваем их как единое целое и 
называем «информационной войной», которую некоторые исследователи счи-
тают «сердцевиной гибридной войны» [14, с. 65].  

Информационные методы гибридных войн обычно применяются для вве-
дения государственных и военных управленцев страны-мишени в заблуждение и 
провоцирования их на ошибочные решения. Прежде всего, в вопросах безопас-
ности и обороноспособности. Схожие цели преследуют и пропагандистские ме-
тоды. Они, правда, могут быть нацелены и на более широкие социальные слои. 
При проведении пропагандистских операций активно используются ангажиро-
ванные политические программы на телевидении и радио, преподносимые насе-
лению под определенным углом зрения результаты работы экспертно-
аналитических центров, давление на слушателей или зрителей через троллинг и 
сенсационные новости.  

Что касается психологических методов, то их основная задача — создание 
в стране-противнике атмосферы недоверия, неопределенности и непредсказуе-
мости. Для этого лучше всего подходят фейковые новости. С их помощью мож-
но, например, дискредитировать лидера или политику государства-мишени. 
Значение фейковых новостей заключается в том, что в данном случае совершен-
но не важно, разоблачена ложь или нет. Ведь цель таких «новостей» не в доне-
сении до аудитории определенной информации, а апелляция к ее чувствам. 
В итоге при любом исходе от фейковых новостей в головах людей остается «оп-
ределенный осадок», на который можно опираться при проведении в будущем 
новой компании против страны-мишени.  

При отсутствии эффективной системы разоблачений современные техно-
логии многократно упрощают создание фейковых новостей и усиливают их воз-
действие на чувства людей. Например, через генерирование голоса или создание 
цифровой модели государственного деятеля, используя для этого богатый опыт, 
накопленный в кинематографе [26]. В создавшейся ситуации обыватель, пони-
мая, что его могут обмануть (и, вероятнее всего, уже обманывают), перестает 
верить всему и всем.  

Еще один канал при проведении психологических операций — распро-
странение в стране-противнике через так называемую «массовую культуру» не-
типичных, а то и чуждых населению ценностей и идей. Конечная цель та же, что 
и при создании фейковых новостей, — бросить тень сомнения на некие объек-
тивно существующие истины. В результате в обществе падает доверие к вла-
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стям, нарастают неопределенность и непредсказуемость, чем и достигается нуж-
ный результат. 

Второй инструмент гибридной войны — кибернетические атаки. Кибер-
воины взламывают информационные системы государственных институтов, 
критически важных объектов, финансовых и коммерческих центров и таким пу-
тем получают возможность использовать украденную информацию для дости-
жения желаемых результатов. Кибервойны особенно опасны при участии в них 
кибер-воинов государственных разведывательных или военных структур вроде 
британской 77-й бригады (77th Brigade) или американского кибер-командования 
USCYBERCOM [22, с. 32—33].  

Потенциальному противнику, ожидающему кибер-удара, крайне сложно 
определить технологический уровень оснащенности кибер-воинов, уровень их 
вооружений и преследуемые цели. В итоге у него укрепляются неопределен-
ность и непредсказуемость. И страна, рассматривающая себя мишенью, может 
предпринять превентивные меры защиты, которые, в свою очередь, другой  
стороной могут быть восприняты как агрессивные и спровоцировать большой 
конфликт.  

Следующими в инструментарии гибридных войн являются экономические 
методы прямого и косвенного воздействия. Практика их применений весьма 
широка — от ограничения доступа к энергоносителям и спекуляций с ценами до 
введения разнообразных санкций, объявления эмбарго, прекращения инвести-
ций, блокирования финансовых счетов отдельных лиц и даже правительств го-
сударств-мишеней [21; 22, с. 34; 29]. Причем в условиях глобализации данный 
инструментарий все чаще использует киберпространство. Яркие примеры — 
отключение Ирана от системы SWIFT в 2018 году и атака на систему электро-
энергетики Венесуэлы в 2019 году. 

Четвертым инструментом в нашем ряду выступают политико-
дипломатические методы. При их использовании дипломаты оказывают под-
держку в стране-мишени предпочтительным политическим партиям или кон-
кретным лидерам. Часто это происходит открыто. Например, при постановке 
вопросов о положении в стране «удобных» лидеров и их объединений во время 
официальных визитов, встреч на высоком уровне или через приглашение пред-
почтительных политиков на приемы в посольство. Но не всегда применение по-
литико-дипломатических инструментов носит открытый характер. Сохраняется 
практика скрытой или полуофициальной поддержки дипломатическими струк-
турами протестных и/или сепаратистских движений в стране-мишени через их 
финансирование по линии грантов или предоставление площадок для информа-
ционной работы. В результате в стране-противнике должна укрепиться так на-
зываемая «пятая колонна» или агенты влияния, что может облегчить подготовку 
и проведение «цветных революций».  

Кроме того, в рамках политико-дипломатических инструментов гибрид-
ной войны сохраняются «старые как мир» традиционный шпионаж сотрудников 
спецслужб, работающих под дипломатическим прикрытием, подкуп, шантаж, 
вымогательство и другие способы оказания давления на политических лидеров 
страны-противника для достижения собственных целей [29].  

Пятым в инструментарии гибридных войн выступают мероприятия по 
поддержке в борьбе со страной-противником организованного международного 
терроризма, экстремизма и криминалитета [34].  
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Шестым методом остается применение военной силы или угроза ее при-
менения [20]. Впрочем, этот путь в рамках гибридной войны, как отмечалось 
выше, используется скорее как сопутствующий. 

В конце разговора об инструментарии гибридной войны заметим: набор 
методов при ее проведении непостоянен и определяется решаемыми задачами 
или интенсивностью противостояния со страной-мишенью. При этом сохраняет-
ся главный принцип использования инструментов — их синергетическое при-
менение для получения наибольшего эффекта.  

 
Правовые вопросы гибридной войны 
 
При всех проблемах, связанных с гибридной войной, вычленим веду-

щую — отсутствие «правил игры». Если для ведения классических войн с конца 
ХIХ века прописывались определенные юридические нормы (Гаагская Конвен-
ция о законах и обычаях сухопутных войн 1899 года, Женевская конвенция об 
обращении с военнопленными 1929 года и т. д.), то для гибридной войны меж-
дународно-правовой фундамент, согласованный и всеми признанный, отсутст-
вует. То есть в современном мире имеется нерегулируемая правовая «серая зо-
на». Причем начинается она с определения термина «агрессия».  

В статье 1 резолюции Генеральной Ассамблеи ООН 1974 года зафиксиро-
вано: «Агрессией является применение вооруженной силы государством против 
суверенитета, территориальной неприкосновенности или политической незави-
симости другого государства или каким-либо другим образом, несовместимым с 
Уставом Организации Объединенных Наций, как это установлено настоящим 
определением» [19]. Но в отношении гибридных войн данная статья не работает. 
По крайней мере, в трех областях: 1) для рассматриваемой статьи Устава ООН 
требуются два субъекта — две стороны конфликта, но при гибридной войне эти 
стороны часто не определены да и сама атака не объявляется; 2) в документе 
ООН речь идет о государствах, а в гибридных войнах могут участвовать негосу-
дарственные структуры и/или непризнанные страны; 3) статья в Уставе ООН 
подразумевает агрессию с массированными ракетно-бомбовыми ударами по 
территории противника и использование против него больших сил всех родов 
войск. Гибридная же война, наоборот, предусматривает минимальное примене-
ние военно-силовых форм.  

 
Риски гибридной войны (вместо заключения) 
 
Приведенный материал показывает, что гибридная война сочетает многие 

угрозы. В том числе, потому, что находится вне рамок прописанных междуна-
родно-правовых норм, т. е. она нелегитимна. Еще один аспект проблемы — по-
явление принципиально новых видов оружия. В частности, климатического, ко-
торое в силу неочевидности его применения может стать «идеальным средством 
ведения ,,гибридного” противоборства» [22, с. 35]. Сложившееся положение по-
рождает крайне опасные и взаимосвязанные тенденции. Каждое государство 
имеет право проводить политику в области безопасности на всех жизненно важ-
ных направлениях, однако в условиях правовой «серой зоны» и международного 
недоверия эти меры защиты могут быть оценены другими акторами мировой 
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политики как агрессивные, как объявление войны. Итогом может стать крупно-
масштабный военный конфликт. Последнее особенно опасно, если речь заходит 
о странах с ядерным оружием. 
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Введение: искусственный интеллект  
в постиндустриальных военных конфликтах 
 
Не приходится сомневаться, что системы искусственного интеллекта (ИИ) 

в обозримом будущем найдут непосредственное боевое применение [15, 17, 18, 
25]. В современной литературе уже продолжительное время обсуждается вопрос 
о групповом использовании беспилотных летательных аппаратов (БПЛА), в ча-
стности, барражирующих боеприпасов [1, 10] и аналогичных им систем, ориен-
тированных на действия в автономном режиме [13, 16, 17]. Логичным итогом 
развития данного направления с очевидностью станет создание боевых нейрон-
ных сетей (БНС), представляющих собой систему физически не связанных меж-
ду собой компонент, но составляющих единую целостность, подобно осиному 
или пчелиному рою [8]. Управление БНС с учетом современных тенденций ло-
гичнее всего «препоручить ей самой», минимизировав интенсивность радиооб-
мена между сетью и оператором, т. е. обеспечить ее сопряжение с ИИ, обеспе-
чивающей повышенную автономность [9]. Это является еще одним значимым 
аргументом в пользу вывода о возрастающем оборонном значении ИИ. 

Тенденции, заставляющие прогнозировать скорое появление БНС, приво-
дят к формулировке тезиса о постиндустриальной войне как о «войне стоимо-
стей». Как отмечалось в [9], сегодня фактически стоит вопрос об изменении ба-
зовой парадигмы развития инфокоммуникационного сегмента оборонно-
промышленного комплекса. 

Указанный выше тезис о характере постиндустриальной войны наглядно 
можно пояснить следующим образом. Если существует возможность эффектив-
ного управления группой, состоящей из большого числа барражирующих бое-
припасов (или их аналогов) при помощи систем искусственного интеллекта, то 
стоимость отдельной компоненты БНС может быть существенно снижена за 
счет предельного упрощения конструкции и степени защищенности. «Осиный 
рой» может сохранять боеспособность и при потере значительной части физиче-
ских компонент, вплоть до того, что часть из них может специально приносить-
ся в жертву в целях истощения боезапаса противоборствующей стороны. В ча-
стности, даже сама возможность реализации такой тактики ставит под сомнение 
целесообразность дальнейшего совершенствования активной защиты танков и 
других классических вооружений индустриальной эпохи.  

При условии, что затраты на уничтожение физических компонент БНС 
(или их аналогов) будут существенно превышать их стоимость, постиндустри-
альные конфликты де-факто будут трансформироваться в состязание схем обес-
печения боевых действий, логистики, а главное — соответствующих секторов 
экономики. 
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Разумеется, все эти факторы имели важнейшее значение и для военных 
конфликтов прошлого, но в эпоху постиндустриальных войн они начинают вы-
ступать в рафинированной форме. Коль скоро роль человеческого фактора при 
применении роботизированных систем, сопряженных с ИИ, будет неуклонно 
снижаться, то гонка вооружений во все большей степени будет переходить в ин-
теллектуальную сферу. Это касается и вопросов обеспечения, и разработки пер-
спективных систем максимально удешевленных компонент БНС (или их анало-
гов), а главное — разработки самих алгоритмов функционирования БНС, 
которая неотделима от совершенствования ИИ. 

Одно только это обстоятельство заставляет сделать вывод о том, что при-
кладная философия приобретает непосредственное оборонное значение. Дейст-
вительно, как было показано в работах [23, 24, 26, 27], дальнейшее совершенст-
вование ИИ неотделимо от вопроса о том, что представляет собой интеллект как 
таковой. В частности, двоичная логика уже во многом исчерпала свои возмож-
ности в этом отношении. 

Человеческий разум (и интеллект) является намного более изощренным, 
нежели это можно отразить в логике, наиболее просто подходящей для форма-
лизации (что и составляет главное преимущество логики Аристотеля при ее во-
площении в вычислительной технике). Поэтому не вызывает удивления повы-
шенный интерес к многозначным логикам, восходящим к логике Лукасевича 
[20], который наблюдается в настоящее время [19, 21, 22]. Очевидно, что даль-
нейшее продвижение по этому пути неотделимо от анализа философских аспек-
тов проблемы. 

Однако, как показано в данной работе, вопрос об оборонном значении 
прикладной философии отнюдь не ограничивается данным аспектом. 

В игру — в прямом смысле этого слова — вступают информационные 
объекты, относящиеся к ноосферному уровню организации общества. Отправ-
ной точкой для доказательства данного тезиса является анализ существующих 
вариантов противодействия группам БПЛА, в частности, барражирующих бое-
припасов, с учетом прогнозируемой тенденции на снижение их стоимости. 

 
Человеко-машинные системы оборонного значения:  
взгляд с позиций теории социокультурного кода 
 
Противодействия группам БПЛА, особенно действующих в автономном 

режиме, равно как и решение обратной задачи [28], требует иного уровня взаи-
модействия между подразделениями, чем тот, что имеет место в настоящее вре-
мя. В первую очередь, это относится к средствам обмена информацией. Чтобы 
отслеживать действия противника, активно использующего БНС или аналогич-
ные системы, в сущности, нужен некий аналог Интернета, разворачиваемый не-
посредственно на театре боевых действий.  

На сегодняшний день такая постановка вопроса, возможно, выглядит не-
сколько преждевременной, но, если принять во внимание темпы развития ИИ и 
думать на перспективу, иных вариантов просто не остается. Системы противо-
воздушной обороны (ПВО), управляемые в рамках парадигмы индустриальной 
эпохи, не сумеют обеспечить надежную защиту рассредоточенных подразделе-
ний, особенно в условиях, когда противник предпринимает специальные усилия 
на истощение ПВО по боезапасу. 
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Отсюда вытекает весьма нетривиальный вывод о том, что в перспективе 
боевое применение ИИ будет связано не только и не столько с управлением от-
дельными БНС (или их аналогами), сколько будет ориентировано на координа-
цию подразделений. По мере совершенствования систем ИИ, применяемых на 
низовых уровнях, будут возрастать требования к скорости принятия решений, 
скорости анализа оперативной обстановки и т. д. 

Следовательно, вывод о необходимости создания «оперативно-
тактического Интернета» представляется вполне логичным — это естественный 
отклик на совершенствование систем нападения, использующих ИИ. Первичный 
прогностический анализ его развития представляется вполне возможным даже 
на данном этапе исследований. 

Действительно, как подчеркивалось в работах [26, 27], процессы самоор-
ганизации, протекающие в системах переработки информации, слабо зависят от 
природы элементов, из которых сформирована сеть. Первичным является харак-
тер самого информационного обмена. Пояснить этот вывод можно, отталкиваясь 
от аналогии между социальными онлайн-сетями и головным мозгом человека. 
Мыслительные способности человека зависят от того, как биологически устроен 
сам мозг: то, о чем человек думает в данный конкретный момент, является вто-
ричным. 

Сходным образом определенные выводы о последствиях внедрения «опе-
ративно-тактического Интернета» (равно как и открывающихся при этом воз-
можностях) можно сделать уже сейчас, отталкиваясь от аналогии с существую-
щими человеко-машинными системами, каковыми, бесспорно, являются 
социальные онлайн-сети (СОС). 

Особенно интересными в данном отношении представляются гипотезы о 
возможности появления в них «спонтанного интеллекта» [14]. 

С точки зрения общефилософских подходов к интерпретации понятия 
«интеллект», гипотезы такого рода представляются более чем правомочными. 
Действительно, если появление интеллекта является результатом обмена сигна-
лами между элементами одной природы (биологическими нейронами), то впол-
не допустимо предположить, что аналогичные информационные сущности воз-
никнут и тогда, когда обмен информацией идет и между элементами другой 
природы (например, профилями пользователей в Интернете). В этом отношении 
уместно почеркнуть, что использование понятия «цифровой образ пользовате-
ля» является вполне оправданным [2, 3]. Действительно, означенный цифровой 
образ формируется отнюдь не только отдельно взятым пользователем — вклад в 
него вносят все те, кто публикует соответствующие отклики, распространяет 
исходную информацию дальше и т. д.  

Этот пример позволяет посмотреть на вещи шире, точнее, понять, что но-
вое качество, привносимое в общество бурным развитием телекоммуникацион-
ных технологий, влияет, прежде всего, на характер формирования социокуль-
турного кода. 

Данный термин в настоящее время остается не до конца устоявшимся, на-
ряду с ним используются такие как «цивилизационный код», «культурный код» 
и т. д. Мы, однако, настаиваем именно на термине «социокультурный код», ис-
ходя из соображений, изложенных в работах [7, 11], где было показано, что по-
нятия такого рода отнюдь не являются некоей метафорой — за ними стоит 
вполне определенное объективное содержание.  
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Упрощенное доказательство данного тезиса состоит в следующем.  
Рассмотрим двух людей, вступающих в диалог. Принято говорить, что в этом 
случае между собой общаются два индивида, однако это является весьма грубым 
упрощением. В действительности имеет место обмен сигналами между нейро-
нами, локализованными в пределах коры головного мозга каждого из собесед-
ников. Иначе говоря, здесь де-факто образуется общая нейронная сеть, а обмен 
информацией, строго говоря, идет между двумя относительно самостоятельны-
ми ее фрагментами. Продолжая эту логику, можно прийти к выводу о существо-
вании глобальной коммуникационной сети, которую допустимо отождествить с 
ноосферой, понимаемой в духе В. И. Вернадского.  

Более того, как вытекает из общих положений теории нейронных сетей, 
емкость памяти искусственной нейронной сети (ИНС) нелинейно зависит от 
числа ее элементов. В частности, для ИНС, составленной из двух одинаковых 
частей, этот показатель будет выше, чем удвоенная емкость памяти каждой та-
кой части. При упрощении здесь появляется некое дополнительное информаци-
онное пространство, в котором могут развиваться некие нетривиальные инфор-
мационные сущности, только весьма опосредованно связанные с тем, что хранит 
память индивидов. Эти нетривиальные информационные сущности, порождае-
мые надличностным уровнем переработки информации, и являются носителем 
социокультурного кода. 

Более того, как вытекает из анализа диктата среды, присущего многим эт-
носам, в которых сильны традиции, социокультурный код в известном смысле 
представляет собой предзадаваемую программу [5], которая заставляет индиви-
да действовать в соответствии с некоей «этнокультурной парадигмой», иногда 
даже в ущерб своим собственным интересам. Это то, что одновременно нахо-
дится и внутри человека, и вне его.  

Очевидно, что структура межличностных связей не может не влиять на 
процессы, протекающие на надличностном уровне переработки информации. 
В частности, современные социальные онлайн сети (СОС) не могут не влиять на 
социокультурный код [5]. 

Но это — только одна сторона исследуемой проблемы. СОС сделали воз-
можным прямое изучение социокультурного кода, поскольку в распоряжении 
исследователей оказался огромный массив данных, ранее вообще не регистри-
руемых. Как подчеркивалось в [5], в настоящее время человек вообще оказыва-
ется способным сделать «шаг в Зазеркалье», точнее, наладить взаимодействие с 
информационными объектами, развивающимися в надличностном коммуника-
ционном пространстве, причем ИИ здесь может оказаться более чем эффектив-
ным посредником.  

«Диалог» с ноосферой становится реальностью. Сам по себе этот тезис зву-
чит абстрактно. Но, именно отталкиваясь от него, можно показать, что прикладная 
философия быстро приобретает оборонное значение, более того, возникает воз-
можность дешифровки замыслов противника именно на стратегическом уровне.  

Проще говоря, речь идет о том, чтобы «прочитать мысли» командования 
противника. «Диалог с ноосферой» позволяет реализовать такой подход практи-
чески, каким бы фантастическим ни выглядело это утверждение на первый 
взгляд.  
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Базовая стратагема информационной войны:  
взгляд с позиций учения о ноосфере 
 
Разумеется, в заключительном тезисе предыдущего параграфа присутству-

ет полемическая заостренность и даже доля эпатажа. Однако, как было развер-
нуто показано в [6], в современных условиях в силу целого ряда исторических 
причин философия потеряла свое положение лидера общественного мнения (ес-
ли говорить о связи с политическими элитами и, как следствие, о возможности 
влиять не вектор развития общества). Исправить положение, условно говоря 
качнуть маятник в другую сторону, можно только формулируя некие сверхзада-
чи. А это в принципе не под силу конкретным наукам. 

Впрочем, здесь нужно внести уточнение. Принципиальное отличие фило-
софии от конкретных наук состоит в том, что любая из последних может рас-
сматриваться как «проект» или даже как определенная инновация. В основе лю-
бой из конкретных наук лежит вполне определенный комплекс идей. Это 
отчетливо видно даже на примере классической механики и так или иначе при-
знавалось всеми науковедческими школами. 

Но, как правило, проблемы развития науки (в этом контексте снова можно 
упомянуть воззрения Поппера и Лакатоса) рассматривались вне связи с эконо-
микой. Соответственно, от философов, изучавших проблемы науковедения, ус-
кользнула почти очевидная аналогия с теорией Йозефа Шумпетера, в соответст-
вии с которой жизненный цикл любой инновации конечен. Природа науки 
двойственна: она выступает и в качестве общечеловеческой системы знаний, и в 
качестве социальной институции. Последняя ее ипостась также формирует 
вполне определенные отличия философии от конкретных наук. 

Соответственно любую конкретную науку можно и нужно рассматривать, 
в том числе, как инновацию. Но, будучи инновацией, любая из них обладает ко-
нечным потенциалом развития. Новый «проект» не может родиться в рамках 
уже существующего предметного поля, для этого как минимум нужно выйти за 
его рамки, чего нельзя сделать без «философствования», а точнее, без использо-
вания тех инструментов, которые предоставляет философский стиль мышления. 

Философия может и должна (несмотря на все издержки, порожденные ХХ 
веком) задавать вектор развития общества. Если этого не сделает она, то это будет 
делать кто попало, и такие провальные эпопеи, как те, что теперь устойчиво ассо-
циируются со словом «нанотехнология» [6, 12], будут повторяться снова и снова.  

В порядке метафоры напомним известный тезис, отраженный, в том числе, 
Сириллом Паркинсоном: гений — это человек, который может мыслить в двух 
ипостасях — как мечтатель, и как прагматик. В качестве мечтателя он формули-
рует задачу, возможно, и недостижимую в принципе. В качестве прагматика он 
оценивает ее совсем с другой точки зрения — в том числе с точки зрения дости-
жимости цели, какой бы экстравагантной она ни казалась на первый взгляд. 

Задание вектора развития общества, формулировка того, что можно с до-
лей метафоричности назвать мечтой (в указанном выше смысле), разделяемой 
определенной социальной стратой (по крайней мере) и есть основная задача фи-
лософии на сегодняшний день. 

Отсутствие целеполагания на мировоззренческом уровне — это та цена, 
которую постсоветские государства заплатили за реконструкцию общественно-
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политической модели. В нее вошло также и пренебрежение к философии, выра-
жающееся в восприятии этой науки как бесплодного умствования. 

Этот тезис наполняется предельно конкретным содержанием: парадок-
сально, но тезис о постиндустриальной войне как о «войне стоимостей» отодви-
гает собственно экономические факторы на второй план. Точнее, данное утвер-
ждение следует переформулировать в ключе диалектики: для решения 
экономически важных задач нет ничего более важного, чем внеэкономические 
факторы. 

В известном смысле мировая экономическая мысль давно признала этот 
факт. Типичным примером здесь являются суждения Ф. Фукуямы об экономи-
ческом значении доверия [4]. Именно этот фактор оказывает, например, сущест-
венное воздействие на стоимость транзакций. Общество с высоким уровнем вза-
имного доверия оказывается более эффективным экономически, хотя «доверие» 
как таковое весьма сложно описать в терминах классической экономики. 

Сходным образом для успешного развития науки, особенно в тех облас-
тях, которые являются принципиально новыми, определяющее значение имеет 
мотивация тех, кто ее и развивает.  

Монетарная мотивация, как показывает история науки, здесь является 
вторичной: «нормальному человеку деньги нужны для того, чтобы о них не ду-
мать». Первичной (во всяком случае, для тех, кто действительно способен сде-
лать нечто масштабное) является нацеленность на решение сверхзадачи, предос-
тавляющей возможность выйти за рамки обыденного.  

Отсюда базовая стратагема информационной войны постиндустриальной 
эпохи: выиграет тот, кто сумеет сформулировать достижимые и при этом миро-
воззренчески значимые цели для интеллектуальных элит, которые поведут за 
собой общество.  

Представления о ноосфере как об объективной реальности, формирующей 
надличностный уровень переработки информации, как минимум открывают 
здесь весьма широкое поле для дискуссий и формирования новых смыслов.  

Не вызывает сомнений, что «прямой контакт с ноосферой», становящийся 
возможным благодаря развитию телекоммуникационных технологий и систем 
ИИ, действительно открывает широкие возможности и вопрос о модернизации 
понятия «стратегическая разведка» является здесь наглядной иллюстрацией. 

Не вызывает сомнений, что при практической отработке даже сама поста-
новка вопроса может существенно трансформироваться, но с точки зрения базо-
вой стратагемы, сформулированной выше, на данном этапе конкретное напол-
нение является вторичным. 

Принципиально важной является сама постановка задачи мировоззренче-
ского уровня сложности, потенциально имеющая серьезное практическое при-
менение. 

 
Заключение 
 
Таким образом, есть все основания полагать, что прикладная философия 

не просто приобретает реальное оборонное значение. Она становится реальным 
инструментом геополитической конкуренции в целом. Впрочем, если обратиться 
к истории данного вопроса, то именно таким инструментом она и была на про-
тяжении весьма продолжительного времени — достаточно вспомнить о роли 
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философских построений в период, предшествующий масштабному социально-
экономическому эксперименту под названием «СССР». 

Наука индустриальной эпохи, фундамент которой был заложен на заре 
становления Нового времени, во многом исчерпала потенциал для своего даль-
нейшего развития в полном соответствии с базовыми идеями Йозефа Шумпете-
ра о конечном жизненном цикле любой инновации.  

Постиндустриальная наука — наука информационного общества, ориен-
тирующаяся на изучение сложных систем как таковых, в том числе, должна 
опираться на комплементарную ей философию, а потому идеи, заложенные в 
учение о ноосфере, не могут не актуализироваться. Самой интересной и важной 
из сложных систем является человеческое общество.  

Представления о ноосфере, базирующиеся на современной теории инфор-
мации, должны заставить обратиться, в том числе, к исходному пониманию тер-
мина «социология», которую один из ее основоположников — Огюст Конт — 
трактовал как социальную физику. 

Точнее, речь идет о синтезе гуманитарных, технических и естественных 
наук на следующем витке исторического развития, и это — уже отнюдь не некие 
интеллектуальные схоластические упражнения. В постиндустриальных войнах 
будут сталкиваться сложные человеко-машинные системы, и победа будет за 
тем, кто сумеет наиболее полно и адекватно понять суть происходящих процес-
сов. Этого нельзя сделать иным путем кроме как конвергенцией естественнона-
учного, гуманитарного и технического знания, предусматривающего, в том чис-
ле, кардинальную математизацию социологии на основе идей учения о 
ноосфере. Когда-то пушкари вели стрельбу, ориентируясь на искусство и опыт, 
но история однозначно показала, что этого мало — появились таблицы стрель-
бы, построенные на адекватных математических моделях. Сегодня, а тем более 
завтра, бой будут вести интеллектуальные системы — искусственный интеллект, 
в основе работы которого обучение нейросети. 
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СОН РАЗУМА НЕОБХОДИМО ПРЕРВАТЬ: 
НРАВСТВЕННЫЕ АСПЕКТЫ 
ПРОБУЖДЕНИЯ КОЛЛЕКТИВНОГО РАЗУМА 

 
В статье констатируется, что, в отличие от других форм психической деятельно-

сти человека, разум предполагает умение видеть проблему в ее перспективе. Показано, 
что современное состояние массового сознания можно характеризовать как «сон разу-
ма», что порождает распущенность как одну из форм морального зла. Отмечено, что 
последняя состоит в невнимании к моральному долгу, его игнорировании, равно как и в 
приоритете случайных потребностей и целей. Делается вывод о взаимозависимости эко-
логических и этических проблем, когда экологический кризис углубляется из-за амо-
ральности, а его преодоление задают субъекты подобных нравов. Выход из этого круга 
видится в пробуждении сначала научно-философского разума, а затем с его помощью — 
и разума коллективного.  

Ключевые слова: природа, сон разума, экологическое сознание, экологический 
императив, распущенность как форма морального зла, научный разум. 
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The article states that, unlike other forms of human mental activity, the mind presup-

poses the ability to see the problem in its perspective. It is shown that the current state of mass 
consciousness can be characterized as a "dream of reason (mind)", which gives rise to licen-
tiousness as one of the forms of moral evil. It is noted that the latter consists in inattention to 
moral duty, ignoring it, as well as in the priority of random needs and goals. The conclusion is 
made about the interdependence of environmental and ethical problems, when the environ-
mental crisis deepens due to immorality, and its overcoming is set by the subjects of similar 
mores. The way out of this circle is seen in the awakening of the scientific and philosophical 
mind first, and then, with its help, the collective mind. 
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Гравюра Франсиско Гойя «Сон разума рождает чудовищ» вполне законо-
мерно выбрана организаторами конференции, посвященной ноосферной безо-
пасности. Как известно, сам Гойя жил в эпоху, когда идеалы Просвещения под-
вергались жестокой проверке исторической реальностью. Иррациональное 
начало прорывалось в кровавых формах Французской революции, наполеонов-
ских войнах… Тем не менее сегодня с высоты горького исторического опыт на-
чало ХIХ века нам часто видится едва ли не идиллией. Все мы знаем, чем запла-
тило человечество в последующий период своей истории, уже в веке ХХ, за то, 
что разум так часто отбрасывался, попирался. Превалировал то технологический 
рассудок, то безрассудные мечтания социальных утопистов. Нередко наблюда-
лись и рецидивы архаических форм мифологического сознания. Человечество 
заплатило за это десятками миллионов жизней, появлением глобальных про-
блем. И сегодня, в ХХI столетии, в эпоху, когда глобальные проблемы не только 
не решены, но еще более обострились, разум по-прежнему не в чести как у «че-
ловека массы», так и у тех, от кого зависят стратегические решения.  

Понятие разум включает в себя и здравый смысл, и рассудительность. Но, 
кроме этого, в отличие от других форм психической деятельности человека,  
разум предполагает умение видеть проблему в ее перспективе, видеть разницу 
между ближайшими выгодами и их далекими последствиями. Подобное умение 
имеет и врожденные предпосылки, но также зависит от воспитания и социально-
го престижа этого качества. Назрела необходимость развивать, культивировать 
его всеми доступными способами.  

Далекие последствия всякого злого деяния губительны, в том числе — для 
его субъекта. Именно так сегодня прочитывается известная формула Сократа 
«Лишь незнающий творит зло». Ибо не знающий, не образованный, не сумевший 
превратить полученную информацию в знание, не понимает, в чем заключается зло. 

Особо остро это непонимание ощущается сегодня в сфере отношений об-
щества с природой. Не случайно еще в конце прошлого века многие авторы, 
пишущие о глобальных проблемах, прежде всего о проблеме экологической, 
выносили в заголовки своих работ понятие разум (см., например: [3, 5]). В эти 
годы вышла в свет книга академика Н. Н. Моисеева под красноречивым назва-
нием «Судьба цивилизации: путь разума». Хотя в ней содержатся суровые пре-
достережения по поводу глобальной экологической проблемы, в целом она пол-
на социального оптимизма. В начале книги Моисеев пишет: «То, что было еще 
недавно достоянием отдельных мудрецов, постепенно становилось видимым и 
доступным широким кругам неспециалистов. Люди во все большей и большей 
мере стали осознавать неизбежность надвигающихся трудностей, несоответст-
вие своих потребностей и действий возможностям оскудевающей Природы. 
И однажды это ощущение опасности и необходимости активных действий, или 
то, что естественно назвать необходимостью проявления ответственности за бу-
дущее, дошло и до сознания политиков и других сильных мира сего» [5, с. 4]. 
Сегодня, спустя два десятилетия после выхода этой книги, становится очевид-
ным, что поводов для подобного оптимизма мало. Так, в докладе Всемирного 
фонда дикой природы (WWF) за 2020 год констатируется, что популяции позво-
ночных животных в мире за последние 50 лет сократились на 68 %. В докладе 
также говорится: «Мы осознаем, что доклад WWF «Живая планета 2020» выхо-
дит в особенно сложное время. Мир неотвратимо входит в эпоху больших по-
трясений, нестабильности и изменений, мы надеемся, что собранные нами зна-
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ния и опыт вдохновят человечество на преодоление критически важных на сего-
дняшний момент общемировых экологических, социальных и экономических 
угроз» [12, с. 5]. Но сложность ситуации заключается в том, что социальные и 
экономические угрозы, обострившиеся в результате пандемии, отодвинули эко-
логическую проблематику в массовом сознании еще дальше, чем это было в 
конце ХХ столетия. Разумеется, об экологических проблемах глобального и ло-
кального уровня говорится много. В развитых странах существует огромное ко-
личество организаций, провозглашающих своей главной задачей борьбу с эколо-
гическим кризисом. Известны и отдельные имена экологических активистов — 
от основательницы фонда защиты животных Брижит Бардо до шведской школь-
ницы Греты Тунберг, ратующей в наши дни за предотвращение изменений кли-
мата.  

В России с некоторым опозданием к активной экологической деятельно-
сти также подключаются журналисты, политики. Все бо́льшую известность по-
лучает, например, движение Тимофея Баженова, которое инициировало или 
поддерживало некоторые полезные и разумные начинания в масштабах города 
Москвы. К таковым можно отнести проект «Наше дерево», согласно которому, с 
2019 года в честь рождения ребенка москвичи уже высадили более семи тысяч 
деревьев в парках столицы. В настоящее время Баженов и его сторонники бо-
рются с сокращением парковых территорий, которое происходит в Москве из-за 
интенсивного строительства. Они выступают за десятилетний мораторий на из-
менение границ парков и скверов Москвы [6].  

Однако на общегосударственном уровне в России, как и на уровне гло-
бальном, реальных эффективных действий по решению экологических проблем 
по-прежнему критически мало. Чем же объясняется столь беспечное отношение 
человека как живого и разумного вида к своей планете, к собственной судьбе? 
Почему и в этой области, где угрозы столь очевидны, «сон разума» продолжает-
ся и порождает разнообразные формы аморального поведения? Попытаемся от-
ветить на этот вопрос. Для этого, в свою очередь, следует выявить эти формы и 
причины их распространения.  

Отечественный философ А. П. Скрипник еще в конце прошлого века вы-
делил две основных формы морального зла: враждебность и распущенность. 
«…зло расслаивается на две разновидности. Первую составляет «такое господ-
ство над человеком и окружающим миром, такое использование их, которое не-
сет им вред и разрушение. Вторую — такое подчинение людям, внешним об-
стоятельствам и своим влечениям, которое способствует превращению самого 
себя в пассивный объект стихийных сил, в простое средство удовлетворения 
чьих-то прихотей, а вслед за этим — собственной деградации, разрушению фи-
зических или душевных качеств. Эти две "протоформы" нравственного зла (их 
аналоги существуют уже в животном доминировании) можно условно опреде-
лить как враждебность и распущенность» [8, с. 18]. Далее он пояснял: «Распу-
щенность обнаруживает себя… в трусливом бегстве от опасности, неспособно-
сти переносить физическую боль и преодолевать трудности, невозможности 
удержаться от соблазнов и пр. Окружающие воспринимают этот порок как  
малодушие, отсутствие душевной силы, необходимой для того, чтобы поддер-
живать свой внешний облик и поведение на уровне общественных требований» 
[8, с. 19].    
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Враждебности в самых разных ее формах в современной цивилизации то-
же, увы, наблюдается много. Но в данном случае рассмотрим зло как распущен-
ность или, точнее, распущенность как моральное зло. Оно столь свойственно 
современной гедонистической цивилизации, что приобретает пугающий размах 
и в то же время перестает рассматриваться как аномалия или болезнь общества. 
Формы проявления распущенности мы можем наблюдать самые разные. Это и 
пристрастие к алкоголю и наркотикам, и безумные траты денег на фоне бедно-
сти и иных вопиющих социальных проблем; это безответственность политиков 
и экономической верхушки, невнимание к своим прямым обязанностям. В отли-
чие от враждебности, при которой у субъекта морально-значимого поступка су-
ществует намерение причинить кому-то вред, распущенность — это, скорее, ук-
лонение от добра. Она состоит в невнимании к моральному долгу, его забвении, 
игнорировании. Также распущенность проявляется в приоритете сиюминутных, 
случайных потребностей и целей. Получить удовольствие здесь и сейчас, избе-
жать малейшего дискомфорта, усилия умственного или действенного — вот 
простой мотив для распущенного поведения. 

А. П. Скрипник подчеркивал трудность в выявлении разнообразных форм 
морального зла, как и моральных оценок вообще. «При всей, казалось бы, оче-
видности грани между моральным и аморальным, этика не располагает средст-
вами строгой демаркации изучаемого ею предмета. Функционирующая в обще-
стве система моральных норм не носит жестко фиксированного характера, да и 
сами нормы рисуют рубеж между дозволенным и недозволенным очень широ-
кими мазками» [8, с. 5]. В целом можно согласиться с таким видением проблемы 
моральной оценки.  

Однако мы не можем делать из этого вывод о полной неопределенности 
моральных критериев. Как известно, истина всегда конкретна. В каждую эпоху, 
в каждой конкретной ситуации субъекту моральной оценки (как индивидуаль-
ному, так и коллективному) необходимо заново решать, в чем в данном случае 
состоит моральное добро и его противоположность. Но решать эту коллизию 
необходимо на основе представлений о некоем устойчивом, базовом компоненте 
морали, ее общечеловеческом содержании. Основное назначение морали заклю-
чается в гармонизации интересов всех (коллективных, групповых, индивидуаль-
ных) субъектов общественного поведения. Именно исходя из этого обстоятель-
ства и можно определять моральную значимость всякого поступка, явления 
общественной жизни. Как указывает Г. Н. Гумницкий, основное противоречие 
морали — это противоречие между личным и общественным [1, с. 25]. Следует 
подчеркнуть, что оно представляет собой подлинно диалектическое противоре-
чие, т. е. в общем и целом способствует развитию как личностного, так и обще-
ственного начала.  

В истории отдельных культур и человечества в целом можно выделить пе-
риоды, когда приоритет общественного компонента в моральных системах по-
давлял человеческую личность; можно выделить и периоды относительной гар-
монии коллективного и индивидуального компонентов морали. В последние 
десятилетия в экономически развитых странах мораль строилась на принципе 
индивидуализма. Этот дисбаланс личного и общественного стал одной из при-
чин экологического кризиса. Индивидуализм, в свою очередь, стал основой 
идеологии общества потребления по экономическим причинам, он логически 
следует из буржуазного производства и потребления постиндустриальной эпохи.  



Ерофеева К. Л. Сон разума необходимо прервать: нравственные аспекты пробуждения … ● 
 

 
Ноосферные исследования. 2021. Вып. 3. С. 59—66 ● 

63 

Если человек интересует политическую и экономическую элиту лишь как 
потребитель,  то она посредством соответствующей идеологии, внушает ему 
мысль об исключительной важности материального потребления. Но когда пер-
вичные (витальные) потребности удовлетворены, мотивацией к дальнейшему 
потреблению могут стать только соображения социального престижа, социаль-
ной конкуренции. Таким образом, у индивида искусственно формируются такие 
морально отрицательные качества, как эгоизм, зависть, алчность. Человек, обла-
дающий подобным сознанием, подобной системой ценностей, не может иметь 
разумного отношения к природе. Отсюда — вандализм современных «тури-
стов», устраивающих лесные пожары и мусорные завалы, отсюда — браконьер-
ство во всех его видах и формах, отсюда — полное безразличие к экологическим 
начинаниям и насмешки над любыми формами экологической активности. 

Что касается самой экономической и политической элиты, то она в массе 
своей состоит из людей, безразличных к общечеловеческим интересам. Полити-
ки выражают, в лучшем случае, интересы отдельных наций или социальных 
групп, которые они представляют, а в худшем — лишь собственные интересы по 
сохранению или достижению власти. Для представителей экономической элиты 
забвение всеобщих интересов еще более характерно. Крупная буржуазия, как и 
буржуазия в целом, видит свой главный интерес в получении прибыли. 

Между тем при современном состоянии природы как окружающей чело-
века среды насущной потребностью человечества стало возвращение осознания 
не только прав, но и обязанностей каждого человека. Более того, само понима-
ние прав человека должно быть скорректировано в направлении экологического 
императива. Это означает, что человек — не только суверенный субъект своей 
жизни и деятельности, но и элемент системы общества, а общество, в свою оче-
редь, элемент системы природы на планете Земля. С учетом этого обстоятельст-
ва должны пересматриваться законодательства всех стран, формы наказаний за 
экологические преступления.  

Негативные, т. е. запретительные, ограничительные меры необходимо со-
четать с мерами позитивными — побуждающими к активной природоохранной 
и восстановительной деятельности. Например, не исключено, что вскоре в стра-
нах с наиболее острой экологической ситуацией потребуются соответствующие 
общественные работы в той или иной форме. Это не станет ущемлением демо-
кратических прав граждан, но, напротив, позволит им почувствовать свою при-
частность к общему делу восстановления нашего единого дома — Природы. Как 
отмечал Г. Н. Гумницкий, «важнейшие интересы общества, прежде всего инте-
ресы его выживания, всегда являются высшими, первенствующими по отноше-
нию к интересам отдельного человека (в общем и целом эти интересы просто 
совпадают)» [1, с. 27]. Иначе говоря, то принуждение, которое недальновидно-
му, неразумному сознанию представляется ущемлением его прав, в период кри-
зиса, всеобщей угрозы выступает как оздоровительная мера для общественного 
организма. 

Однако не следует забывать о всякого рода спекуляциях, которые часто 
возникают на экологической тематике. Недобросовестные политики могут ис-
пользовать экологический кризис как предлог к новым формам тоталитаризма. 
Недобросовестные предприниматели уже сегодня спекулируют на экологиче-
ских страхах массового потребителя и безосновательно поднимают цены на 
«экологически чистые» товары. К сожалению, сегодня существует и немалое 
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число недобросовестных ученых, готовых фальсифицировать данные наблюде-
ний за состоянием природы в интересах заказчиков своих «исследований».  

Тем не менее надежда на возрождение разумного отношения к природе 
связана сегодня именно с научным сообществом. Наиболее чуткие в моральном 
отношении мыслители раньше других поняли опасность бездумного «покоре-
ния» природы, использования ее для сиюминутных практических нужд. Фило-
соф Григорий Сковорода еще в XVIII веке, когда научно-технический прогресс 
был в самом начале своего победного шествия по планете, говорил об этом: 
«Мы в посторонних околичностях чересчур любопытны, рачительны и проница-
тельны: измерили море, землю, воздух и небеса и обеспокоили брюхо земное 
ради металлов, размежевали планеты, доискались в Луне гор, рек и городов, на-
шли закомплетных миров неисчетное множество, строим непонятные машины, 
засыпаем бездны, возвращаем и привлекаем стремления водные, что денно но-
вые опыты и дикие изобретения» [7, с. 326]. В наши дни философы тем более 
ясно видят эту проблему. Они не перестают предупреждать о необходимости 
жить по «экологическому императиву». Это и не удивительно: ведь именно фи-
лософы — та часть интеллектуальной элиты, которая призвана формулировать 
перспективные цели для общества, «генерировать смыслы».  

Один из видных представителей российской ноосферной философии 
А. И. Субетто утверждает, что в настоящий период человеческой истории «воз-
никший императив выживаемости» требует нового социального устройства — 
«ноосферного экологического духовного социализма» [11, с. 17]. Другой фило-
соф и биолог из Санкт-Петербурга М. Б. Конашев считает, что «главной причи-
ной кризиса является «рыночный» способ производства, который должен быть 
безотлагательно заменен посткапиталистическим способом производства, а нео-
либеральная «рыночная» экономика посткапиталистической, действительно че-
ловеческой и нравственной экономикой» [2, c. 218]. При всей радикальности 
данного подхода трудно с ним не согласиться. Экологическая ситуация требует 
того, что в корне противоречит сущности капитализма/рыночного способа про-
изводства. Как известно, в своей классической, проанализированной К. Марксом 
форме, этот способ основывается на частных интересах тех, кто владеет средст-
вами производства. Эти интересы состоят в получении максимальной прибыли, 
т. е. они «по определению» не разумны в том понимании, которое мы обозначи-
ли ранее. Обеспечение подобных интересов основано на хищническом исполь-
зовании любых ресурсов — как человеческих, так и природных.  

Но такой подход к экологическим проблемам глобального уровня является 
самоубийственным для самих его субъектов. Ведь речь идет о Земле как общей 
для всех ее обитателей среде жизнедеятельности. Однако вся острота проблемы 
заключается в непонимании этого обстоятельства типичным представителем 
капиталистического сознания и мышления [4, 10]. Прибыль как ближайшая цель 
«застилает» для него все более отдаленные соображения и цели.  

Как видим, решение экологических проблем неотделимо от решения про-
блем этических (см. также: [9]). Налицо порочный круг: экологический кризис 
углубляется из-за аморальности (в формах распущенности) доминирующих об-
щественных нравов, но преодолевать этот кризис должны именно субъекты по-
добных нравов. Выход из этого круга видится именно в пробуждении разума. 
Прежде всего, разума научно-философского, а затем с его помощью — и кол-
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лективного разума всех, кто неравнодушен к собственной дальнейшей судьбе и 
к будущему жителей Земли.  

Личность ученого, способного к выполнению этой миссии должна соче-
тать в себе высокий интеллект и столь же высокую нравственность. Интеллект 
позволит найти оптимальные системные решения для восстановления утрачен-
ного баланса между природой и обществом. Высокая нравственность в данном 
вопросе предстает как сочетание добросовестности, ответственности, профес-
сиональной честности. Эти качества позволят ученому оставаться неподкупным 
искателем истины и активным пропагандистом этой истины, способным донести 
ее до массового сознания.  
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В. И. Вернадский впервые обратил внимание на эволюцию биосферы и 

человека в ней, на переход в определенной ее части к ноосфере. «Ноосфера есть 
новое геологическое явление на нашей планете. В ней впервые человек 
становится крупнейшей геологической силой. Он может и должен перестраивать 
своим трудом и мыслью область своей жизни, перестраивать коренным образом 
по сравнению с тем, что было раньше. Перед нами открываются все более и 
более широкие возможности» [2, c. 184—185].  

В современных условиях на возможности сохранения и дальнейшего 
развития биосферы влияют экономические, социальные и экологические факторы 
[4, 6]. Человек разумный (Homo sapiens L.) как биосоциальное существо имеет 
биологическую основу для своего существования, которая считается достаточно 
давно сложившейся в ходе эволюции. Происходящие в настоящее время 
эволюционные процессы в биологических характеристиках человека не приводят 
к формированию нового вида, они в значительной мере контролируются 
социальными факторами, определяющими социальное или культурное 
наследование. Разработка механизмов управления возможностями человека в 
ноосферной реальности представляет значительный интерес для разных наук в 
теоретическом и практическом аспектах. Она дает возможность раскрыть как 
общие механизмы системной теории эволюции и ноогенеза, так и частные пути к 
успеху в экономике, социальной сфере и экологии, способствующие выходу 
нового, творческого, самоорганизующегося или ноосферного человека на 
устойчивый, некатастрофический путь дальнейшего развития. 

Экологическая культура [3] и экологическое образование [12, 27] во всем 
мире являются одними из важнейших факторов, определяющих устойчивое, а 
точнее, допустимое развитие (sustainable development) биосферы и человека. 
Еще в 90-е гг. прошлого века указывалось, что «экологическая модель 
рассматривает человека как биосоциальное существо, технологическая — как 
существо социальное. В результате первая модель учитывает связи человека как 
биосоциального существа с природой, вторая их игнорирует. При данном уровне 
науки более реалистичной представляется экологическая концепция, а в связи с 
этим и  идеи ноосферного гомеостаза и социостаза (что не исключает в будущем 
развития и по технологическому пути, если будут найдены возможности 
изменения самой физической природы человека или созданы искусственные 
биосферы вне Земли)» [10, c. 36]. В этот период в процессе установления цели 
по переходу стабильному состоянию биосферы была выдвинута идея 
коэволюции природы и человечества [24], в дальнейшем в зависимости от 
степени опасности или безопасности проводимых действий стали ставиться 
задачи по движению к устойчивому состоянию в «слабом» (более опасном) и 
«сильном» (более надежном, безопасном) вариантах [21]. 
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Этапы взаимодействий обновляющейся биосферы и быстро нарастающего по 
численности и интенсивности воздействия на нее человечества практически на всей 
планете во второй половине XX и начале XXI века показали актуальность изучения 
проблем самоорганизации и гомеостаза биосферы [10, 19], необходимость 
предупреждения опасных для биосферы и человека проектов и действий [21], 
создании системы социостазиса [10] как предотвращения хаотической деятельности 
отдельных личностей и элемента экологической безопасности при введении в 
практику новых форм вещества, энергии и информации. 

«Признание идеи о необходимости сохранения биосферного гомеостаза в 
обозримом будущем требует от человека соблюдения норм экологической 
морали, т. е. нормативной регуляции своей деятельности в биосфере, последнее и 
составляет основу ноосферного гомеостаза. Экологическая мораль является 
неосознаваемым или осознаваемым отражением жизненного опыта отдельного 
человека и общества в целом. Составляющие ее принципы (по существу, идеалы 
добра и зла, критерии хорошего и плохого) могут быть как весьма устойчивыми, 
так и весьма подвижными. Однако во все времена сквозь отношения производства 
и отношения классов, сквозь ритуалы, заповеди и нормы поведения людей, 
разные по содержанию, отчетливо прослеживаются «моральные гомеостаты» 
(С. Лем), т. е. механизмы, поддерживающие устойчивые отношения между 
людьми и устойчивую структуру общества. Иными словами, целью всех 
существовавших в истории систем было и остается поддержание социостаза — 
динамического постоянства цивилизации, уменьшение хаотической 
произвольности действий отдельных личностей, определение границ 
общественной системы и объединение их в динамическое целое» [10, c. 36–37].  

Влияние человечества на биосферу из регионального, которое 
наблюдалось ранее, стало глобальным, оно сопровождается кризисами, выход из 
которых возможен только при одновременном решении и глобальных и 
региональных проблем. Непринятие своевременных мер в эти периоды ведет  
к непрогнозируемому, неустойчивому биосферному развитию. Важную роль в 
научном и практическом прогнозировании и решении проблем допустимого 
развития при этом начинает играть глубокое, серьезное исследование учеными 
проблем роста населения, голода или избытка пищи, загрязнения воздуха, воды, 
почвы, изменений климата и здоровья людей. Потребность преобразований 
самого человека как индивида и регулирование деятельности человечества 
бо́льшая часть которого получила доступ к современным способам передачи 
информации, преобразованиям вещества и энергии, требует, с одной стороны, 
просвещения широких слоев населения и привития людям экологической 
культуры, а с другой — реформ  всех уровней образования и прежде всего 
высшего профессионального, которое определяет в каждой стране уровень 
понимания тех задач «философии развития», которые ставятся перед обществом, 
а затем реализуются на практике. 

«Современное образование в выполнении своей функции самосохранения и 
самоорганизации человеческой цивилизации стремится к тому, чтобы объемы 
информационных потоков в теле современной цивилизации “совпадали” с вещест-
венными и энергетическими потоками в биосферно-ноосферной организованности, 
более того — чтобы они давали возможность рассматривать последние в контексте 
накопленных социокультурных и социоприродных “калек” предшествующего 
космопланетарного развития. Образование обретает новое качество: доминанта 
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образования как фактора “стабильности” (социокультурного торможения) 
сменяется на доминанту образования как фактора “развития”» [5, с. 246]. 

Рассмотрение связей устойчивого развития и образования на глобальном и 
региональном уровне ранее было проведено нами на примере экологического 
образования в России и, в частности, Ивановской области [12]. В этой работе 
отмечалось, что еще в 1992 году на саммите глав государств и Конференции 
ООН по окружающей среде и развитию (Рио-де-Жанейро) Россия подписала ряд 
программных документов, определяющих согласованную политику стран мира 
по устойчивому развитию, а в ходе последующего десятилетия от саммита в Рио 
до саммита в Йоганнесбурге в 2002 году в нашей стране были разработаны 
стратегия, основные принципы и механизмы экологической политики перехода 
к устойчивому развитию как для государства в целом, так и для регионов [12, 
c. 6]. Ивановская область к этому периоду в числе первых семи регионов России 
представила Программу экологического образования населения Ивановской 
области на 2003—2007 гг. [29], которая в 2003 году стала региональным законом 
(Закон Ивановской области от 29.04.03 № 39-ОЗ). Особенностью этой 
программы стало включение в нее разделов по формированию культуры 
природолюбия, которая носит междисциплинарный характер и требует 
творческого подхода к проблемам экологии, экологического образования и 
просвещения. Эта задача поставлена и решается многими странами мира, в том 
числе и Россией, истоками ее на региональном уровне являются ноосферные и 
экологические исследования в Ивановской области [12, 28].   

В естественных и гуманитарных науках при обучении в вузах России 
достаточно часто обсуждаются проблемы опасности или безопасности новых 
достижений в научно-технической сфере, при этом затрагиваются вопросы 
экологического и ноосферного образования [11, 12, 25—26, 28—30; и др.]. 
В целом по стране и в регионах идут реформы образования, выстраиваются 
модели будущего выпускника вуза, специалиста, бакалавра, магистра. Практи-
ческие аспекты этих реформ затрагивают сложившие к настоящему времени 
представления о будущем состоянии общества, биосферы в целом и отдельного 
человека. Они базируются на стратегии устойчивого развития России, на поэтап-
ном движении к ноосфере и ноосферному человеку. Ноосфера рассматривается в 
этом случае как «зрелый и завершающий этап устойчивого развития, желаемое 
будущее состояние общества, при котором обеспечивается экологически 
допустимое воздействие человека на природу и рационализируются потребности 
людей» [27, c. 9]. В ходе такого развития «человек, включенный в виртуальное и 
реальное ноосферное пространство, обретает новую направленность эволюции, 
ведущую к формированию “ноосферного человека”» [5, с. 247]. 

Тем не менее вопрос о том, когда и как достигается формирование такого 
образа мыслей и практических действий у студентов в ходе обучения в разных 
вузах, остается до настоящего времени неизученным. Предлагавшиеся ранее 
образы экочеловека (Робинзон Крузо, Тарзан, Маугли, дед Мазай, Олеся, Дерсу 
Узала), рассматривавшегося как дитя природы, были взяты из произведений 
писателей XVIII—XX вв. (Д. Дефо, Э. Берроуза, Д. Р. Киплинга, 
Н. А. Некрасова, А. И. Куприна, В. К. Арсеньева) М. П. Шиловым [34, c. 235—
236] и описывались «на фоне девственной, дикой природы. А способен ли 
сформироваться экочеловек в современном городе, сможет ли он даже при 
наличии необходимых задатков, желаний, знаний, умений и навыков вести 
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экологический образ жизни на урбанизированных территориях? Сможет ли 
безболезненно адаптироваться к весьма искусственной среде? Для ответа на эти 
вопросы требуется проведение специальных исследований» [34, с. 237]. 

В течение последних 20 лет в ходе создания и реализации региональных 
экологических программ был проведен анализ процессов формирования 
культуры отношения к природе у разных групп населения Ивановской области. 
В ИвГУ в рабочие программы ряда учебных дисциплин и практик были внесены 
соответствующие разделы и проведены исследования формирования качеств 
человека природолюбивого, человека периода устойчивого развития и 
ноосферного человека. В ходе этой работы была заложена модель ноосферного 
развития подрастающего поколения, начиная с предшкольного периода до 
последующего обучения в ноосферном лицее [32], определены гендерные и 
возрастные отличия в формировании отношения к природе у школьников  
и студентов университета [13, 18], даны научные и педагогические подходы к 
формированию природолюбия и интеграции таких идей в образовательное 
пространство разных территорий России и других стран [8, 9, 11]. 

В связи с переходом в последнее десятилетие студентов-биологов на 
биолого-химическом факультете со специалитета на двухуровневую систему 
подготовки, кроме основ, заложенных ранее в программах специалитета, а затем 
бакалавриата, появилась возможность продолжить эту работу в магистратуре. 
К этому периоду саммит Рио+20 (Конференция ООН по устойчивому развитию), 
состоявшийся в Рио-де-Жанейро в 2012 году, определил необходимость 
технологических инноваций для устойчивого развития и требования к «зеленым 
технологиям». Экостроительство и экоархитектура такого нового будущего в 
разных странах и регионах предполагало не только существенные перестройки в 
экономике («зеленые революции» в энергетике, промышленности и сельском 
хозяйстве), но также и изменения в облике городов и самом поведении человека. 
При этом восприятие предлагавшихся изменений, например, в «зеленой» 
энергетике в России, Республике Беларусь и Германии у ученых, политиков и 
педагогов было неодинаковым, так как основывалось на разных региональных 
реалиях предшествующего развития [1, 20, 33]. 

Столь же сложной оказалась в разных частях мира и выработка моделей 
будущего человека, которая так и не была согласована, при этом было 
рекомендовано бороться с бедностью человека и констатировано, что как уход 
от общества и социальное самосовершенствование посредством отказа от всего 
«несущественного», так и государственные принудительные меры по его 
перевоспитанию неэффективны [33, c. 127—128]. 

На этом фоне наибольшее развитие получили различные способы заботы о 
здоровье, здорового образа жизни (ЗОЖ), социального и биологического 
самосовершенствования. В связи с расшифровкой генома человека и появлением 
широких возможностей изучения его реализации еще в начале XXI века, когда в 
«домашних лабораториях» началось активное применение разных достижений 
науки и технологий с целью получить доступные способы продления и 
улучшения качества жизни, стало активно развиваться направление Do-It-
Youself биологии, или биохакинг [31], которое подхватывало концепцию 
«здорового образа жизни» для топ-менеджеров, т. е. активно мыслящих и много 
работающих людей, и развивало ее. Сейчас под этим термином также понимают 
«вживление в человеческий организм различных технологических новинок — от 
микрочипов до имплантатов …и так называемый персональный биохакинг» [7].  
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Особенностью движения DIYbio стало стремление к тому, чтобы 
позволять большому количеству небольших организаций и частных лиц 
участвовать в исследованиях и разработках, при этом распространение знаний 
оказалось более приоритетным, чем получение прибыли, что привлекло к 
движению многих, прежде всего молодых, энергичных людей в разных странах.  

Поиск модели ноосферного человека в нашей стране в основном шел по 
линии развития теоретических исследований ноосферного развития и 
ноосферного образования, при этом продолжался анализ жизни и деятельности 
самого создателя учения о ноосфере — В. И. Вернадского. Одной из успешных 
фундаментальных работ, выполненных в этом направлении, стали исследования 
о В. И. Вернадском как ноосферном человеке, для которого главной осо-
бенностью была мысль, разум. Итогом этих разработок стало определение 
ноосферного человека и его философских характеристик [22, 23].  

В России выход из экологического кризиса и массовая ноосферная 
деятельность в XXI веке в силу социальных и экономических причин стали 
связываться главным образом с агроценозами, с садоводством. Авторы этих 
работ считали, что с физической и умственной деятельностью в садах (ячейках 
ноосферы) в ходе работы с землей, ее преобразованием, люди стали приобретать 
новые, ноосферные черты [35]. В нашей области подготовка таких 
специалистов-садоводов среди биологов в вузах не получила широкого 
распространения. В то же время в 2016 году Университет «Синергия» в 
сотрудничестве с Союзом садоводов России открыл Университет садоводов — 
первый в России образовательный проект для людей, увлеченных садоводством 
и желающих получить новые прикладные знания в этой области как очно, так и 
дистанционно [26].  

Таким образом, особенности развития как ноосферных личностей 
современных студентов-биологов на урбанизированных территориях в ходе 
реформы высшего образования оказались слабо затронуты исследованиями. 

На предварительном этапе мы проанализировали, на каком уровне 
происходит формирование представлений о ноосферном человеке в бакалав-
риате. В ходе этой работы мы убедились, что у студентов на этом этапе в 
основном идет оформление черт природолюбия и формирование подходов  
к установкам человека устойчивого развития. Готовности к глубокой, 
ноосферной самостоятельно организованной работе, а также специальных 
знаний по этому вопросу у них еще нет.  

В результате была поставлена цель: изучить возможности формирования 
черт ноосферности у студентов вуза в ходе обучения в магистратуре. Для ее 
реализации была сформулирована соответствующая компетенция и поставлены 
задачи по получению студентами-биологами необходимых знаний, а также 
освоению умений и навыков. 

Материалом для настоящей работы в ИвГУ послужили данные, 
полученные у студентов магистратуры за последние годы по дисциплинам 
«Биосфера, глобальные и региональные экологические проблемы» и «Эволюция 
человека». 

В процессе работы нами была предложена межпредметная ноосферная 
компетенция, формулируемая как готовность к ноосферному развитию.  

Для оценки реализации такой ноосферной компетенции нами были 
выбраны: а) знания, синтезирующие возможности изменения человека и 
способы изменения биосферы на базе основных законов ее формирования  
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и эволюции; б) умения — способность оценивать пределы устойчивости 
экосистем и биосферы и делать выбор экологических проектов, приближающих 
современное состояние биосферы и человека к ноосферному; в) навыки 
прогноза взаимодействий человека с природной средой при проектной 
деятельности в ходе решения глобальных и региональных проблем, а также 
системной оценки результатов экологических последствий в кризисных 
ситуациях в офлайн и онлайн-формате. 

В процессе обучения студентов использовали проектные технологии, ин-
формационные технологии смешанного обучения, мультимедиатехнологии [14, 
15, 16]. 

В обязательной части учебной работы (проекты по дисциплинам «Эволю-
ция человека» и «Биосфера, глобальные и региональные экологические пробле-
мы», разработка экологической ситуации на экосистемном и биосферном уров-
не, решение проблемных и творческих заданий в дисциплине «Биосфера, 
глобальные и региональные экологические проблемы») студентам нужно было 
ввести в экологическую ситуацию те объекты (растения, животные и др.), кото-
рыми они занимались при научно-исследовательской разработке тем своих ма-
гистерских диссертаций, и оценить влияние на них тех кризисных явлений, ко-
торые могли происходить при этом. 

Кроме того, студенты по желанию имели возможность предложить 
дополнительный учебный проект, получивший название «Я и биосфера» («Мы и 
биосфера»), в котором рассказывали о том вкладе в биосферу, который они 
внесут в ближайшие 20—25 лет [17]. 

В ходе этих исследований мы обратили внимание на то, что наборы студен-
тов в магистратуру в каждом году различны по жизненным установкам и умению 
делать самостоятельную работу. При 100 % выполнении обязательных частей ра-
боты с разной степенью успешности к дополнительному проекту из 
20 обучающихся в магистратуре студентов в разные годы обращались от 3—4 до 
12 человек, имевших предыдущий опыт общественной, научной, педагогической 
или производственной деятельности. Таких студентов с самого начала занятий 
отличали высокая самоорганизованность и дисциплина, скорость выполнения за-
даний, способность мыслить самостоятельно, творчески. Они были коммуника-
бельны в офлайн и онлайн-режимах работы, открыты к усвоению новых идей и 
действий. Эти студенты становились инициаторами поиска коллективных реше-
ний в деловых играх, внутригрупповой онлайн-кооперации. Представляя допол-
нительные проекты о своем текущем и будущем вкладе в биосферу, они хорошо 
были подготовлены к будущей разнообразной деятельности с учетом как локаль-
ных и региональных, так и глобальных задач, так как проходили практику в наи-
более передовых научно-исследовательских учреждениях России, работали в раз-
ных структурах нашей области, успевали создавать тепло и уют в доме, помогали 
своим родителям в садоводстве и огородничестве, заботились о домашних живот-
ных, были волонтерами и общественниками [17]. Каждый имел свой набор черт 
ноосферности, не всегда столь полный и комплексный, какой был собран нами. 
Однако установление успешности данного паттерна поведения в дальнейшем спо-
собствовало распространению ноосферных идей, поскольку на этапе обучения 
возрастной задачей является самоопределение взрослеющего человека: создание 
семьи, укрепление дружеских связей, построение успешной карьеры и реализация 
целей. 
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Задача учителя — направлять конкретные потребности своих учеников, 
разрабатывать индивидуальные траектории их развития в процессе обучения и 
воспитания, формировать тот будущий вклад, который они собираются внести в 
сохранение биосферы и построение ноосферы, учитывая, что «развитие ноо-
сферного образования проявляется в диалектике локальной, региональной и 
глобальной его компонент; взаимосвязь между ними апробируется временными 
буферными зонами, в результате чего процесс обретения современным образо-
ванием статуса ноосферного носит мозаичный характер» [5, с. 247].  
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АКСИОЛОГИЧЕСКИЙ ПОДХОД  
К ПОНЯТИЮ ЦИФРОВОГО СЛЕДА 

 
В центре внимания авторов статьи — цифровое измерение процесса роста пуб-

личной составляющей в деятельности пользователей Интернета. Фокус рефлексии со-
средоточен на «цифровом следе» — постоянно пополняющемся массиве персональных 
данных интернет-пользователей. Показано, что обозначенная тенденция актуализирует 
педагогическую задачу обучения школьников и студентов целенаправленному конст-
руированию цифрового следа. Проведено исследование по оценке интереса педагогиче-
ской и научной общественности к проблеме идентификации личности на основе анализа 
частотности употребления релевантных понятий в научных публикациях. Зафиксирова-
ны основные проблемы, связываемые с цифровой деятельностью в сети. Сформулирова-
ны и обоснованы рекомендации для педагогов по развитию у обучающихся критичности 
и избирательности в осуществлении виртуального взаимодействия, воспитанию созна-
тельного и конструктивного отношения к формированию своей цифровой репутации. 

Ключевые слова: аксиология, цифровой след, профессиональное самоопределе-
ние, педагог, школа, университет. 
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The authors of the article focus on the digital measurement of the growth of the public 

component in the activities of Internet users. The focus of reflection is concentrated on the 
"digital footprint" — a constantly growing array of personal data of Internet users. It is shown 
that the indicated tendency actualizes the pedagogical task of teaching schoolchildren and stu-
dents to purposefully construct a digital footprint. A study was carried out to assess the interest 
of the pedagogical and scientific community in the problem of personality identification based 
on the analysis of the frequency of the use of relevant concepts in scientific publications. The 
main problems associated with digital activities on the network have been identified. Recom-
mendations for teachers on the development of students' criticality and selectivity in the im-
plementation of virtual interaction, fostering a conscious and constructive attitude to the forma-
tion of their digital reputation are formulated and substantiated. 
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Информационное пространство, информационная безопасность и глобаль-

ная сеть Интернет в течение последних десятилетий стали предметом научного 
дискурса не только специалистов технического профиля, но и представителей 
гуманитарных наук. С точки зрения философского подхода в отношении совре-
менных информационных технологий можно выделить как гносеологический и 
онтологический, так и аксиологический подходы. 

Неоспоримыми ценностями современного общества являются права чело-
века и гражданина, мораль, свобода, в том числе, свобода и право на наличие 
приватной жизни. В противовес этому, в современном информационном про-
странстве прослеживается тенденция повышения публичной составляющей в 
деятельности пользователей, обусловленная доступностью большинства резуль-
татов деятельности любого его участника для всех желающих. 

Перенос многих социальных процессов и/или их сопровождения в онлайн-
режим обусловило возникновение постоянно пополняющегося массива персо-
нальных данных о пользователях Интернета. Совокупность таких данных, к ко-
торым относят фотографии, видеозаписи, сообщения и комментарии в социаль-
ных сетях, история посещения веб-сайтов, поисковых запросов и т. д., называют 
цифровым следом (синонимичными понятиями считают также «электронный 
след», «цифровая тень»). 

Отдельный интерес представляет оценка частоты использования данного 
понятия и смежных с ним понятий в научных публикациях, индексируемых в 
системе РИНЦ. Нами был произведен поиск упоминания данного понятия и си-
нонимичных ему в ключевых словах исследований за прошедшее десятилетие 
(2010—2020 гг.). На основе анализа нами был построен график, отраженный на 
рисунке. Важно учитывать, что некоторые варианты ключевых словосочетаний 
были объединены. Например, вместо ключевого словосочетания «цифровой 
след» иногда пишут также «цифровой след обучающихся», «цифровой след сту-
дента», «цифровой след проекта», «цифровой след учащегося». Рассматривать 
такие ключевые словосочетания отдельно, на наш взгляд, нецелесообразно. 

Можно отметить, что данные понятия обрели свою популярность именно 
в последние годы. Наиболее популярным из перечисленных является понятие 
«цифровой след», а наиболее старым (встретилось первым из серии анализируе-
мых) является понятие «виртуальный след». Первые упоминания понятия 
«virtual traces» («виртуальные следы») встречаются в исследованиях по трасоло-
гии (криминалистике). 

Неким промежуточным понятием можно считать «электронный след» 
(«electronic trace»). В словоформе «электронные следы» исследуемая категория 
применяется исключительно в юридических науках, в словоформе «электрон-
ный след личности» встречается в философских исследованиях. 

Разновидностью описания исследуемой категории, помимо лексем, приве-
денных на графике, считают также понятие «цифровой отпечаток», однако ана-
лиз публикаций показывает, что в большинстве случаев под ним понимают  
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информацию о файле, устройстве и т. д. В нашем исследовании речь идет об 
информации о пользователе, в том числе интегрируемой с совершенно разных 
устройств и полученной на основе разнообразного программного обеспечения. 
А понятие «цифровой отпечаток» может быть темой отдельного исследования. 
Понятие «информационный след» практически не упоминается. На наш взгляд, 
стоит считать его более общим, чем «цифровой след». 

 

 
 

График упоминаний ключевых слов в статьях за 2010—2020 гг. 
 
Таким образом, мы считаем, что в рамках педагогических исследований 

целесообразно для описания исследуемой категории ограничиться понятием 
«цифровой след» («digital footprint»), а понятие «цифровая тень» 
(«digital shadow») считать ему синонимичным.  

Вслед за И. Н. Гостевой и С. С. Бражниковой понятие «цифровой след» 
будем трактовать как «некий набор действий, выполненных пользователем в 
глобальной сети или с использованием иных цифровых носителей информации» 
[3, с. 410]. В соответствии с этим определением оставленные человеком в ин-
формационном поле данные можно условно разделить на две группы [3]: 

– данные, оставленные намеренно: размещение фотографий с мероприя-
тия, отзыва о продукте на сайте производителя и т. д. — активный цифровой 
след; 

– данные, оставленные непроизвольно: поисковая система самостоятельно 
запоминает запрос, с которым обратился к ней пользователь, система статистики 
посещений на сайте сохранила информацию об устройстве, с которого интернет-
портал был посещен и т. д. — пассивный цифровой след. 

Очевидно, что при желании человек может ограничить намеренное раз-
мещение данных о себе в информационных системах, например, сделать абсо-
лютно пустую страницу в социальной сети, отказаться от участия в конкурсах и 
олимпиадах, размещающих данные на своих сайтах, отправлять требования об 
удалении какой-либо информации о себе с интернет-порталов в Роскомнадзор. 
Все это возможно, поскольку необходимость согласия каждого гражданина на 
обработку персональных данных указана в Федеральном законе РФ «О персо-
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нальных данных» от 27.07.2006 № 152-ФЗ. При этом избежать ситуации, когда 
остается пассивный цифровой след, возможности не предоставляется. 

Это порождает необходимость научного дискурса по проблеме цифрового 
следа. Стоит ли ставить себя в ситуацию отказа от размещения данных? Какие 
негативные и позитивные последствия будет иметь такое решение? 

В исследованиях Д. А. Потапова [7] описано влияние профиля в социаль-
ной сети человека на возможность получения кредита. Если претендент не ука-
зывает в анкете профиль в социальной сети, то банк рассматривает два варианта: 
анкета заполнена небрежно, с пассивным отношением к заполнению полей, либо 
человеку есть что скрывать. В продолжение этого исследования указывается, 
что в дальнейшем по оставленным человеком данным все равно будет предпри-
нята попытка поиска профиля в социальных сетях для составления психологиче-
ского портрета личности. 

Можно предположить, что в результате такого поиска будет найдено 
больше информации (в том числе, характеризующей претендента негативно), 
чем в случае сообщения заемщиком в анкете адреса страницы в социальной се-
ти. Таким образом, наличие правильно сконструированного цифрового следа 
способно создать более благоприятное впечатление о человеке. Если же о чело-
веке невозможно найти информацию совсем, то этот факт некоторые кредитные 
организации также считают поводом для отказа в получении кредита. 

В статье [2] рассматриваются вопросы формирования цифровой репутации 
органами государственной власти. В ней же говорится, что «digital-репутация 
публичной власти складывается из таких элементов, как цифровая репутация 
органов государственной, муниципальной власти и репутация служащих» [2, 
с. 94]. Следствием этого является необходимость обучения госслужащих навы-
кам формирования собственной цифровой репутации. Обобщая данное утвер-
ждение, можно отметить, что ситуация, когда репутация членов социальной 
группы влияет на репутацию этой группы в целом, наблюдается во всех сферах 
экономики. 

В статье [4] приводятся следующие сценарии, когда для составления пси-
хологического портрета личности применяется цифровой след: проверка данных 
резюме работодателем, изучение активности соискателя на специализированных 
форумах; анализ страниц абитуриентов приемной комиссией с целью выбора 
подходящей профессии и направления подготовки; анализ направлений научной 
деятельности студентов. 

Актуальным аспектом, который нечасто затрагивается в исследованиях, 
посвященных анализу страниц в социальных сетях молодежи, является то, что 
часть данных — это взгляд в прошлое. Важно не только то, что участник иссле-
дования подписан на какое-то сообщество по интересам, но и то, насколько дав-
но была осуществлена эта подписка и какую деятельность в этом сообществе он 
вел на протяжении этого времени. Возможно, что он, например, подписался на 
сообщество радиолюбителей несколько лет назад, но за последний год ни разу 
не посещал его в связи с переходом в иную сферу деятельности. Тогда наличие 
такого сообщества в его списке может говорить лишь о том, что ему данная сфе-
ра была когда-то интересна. 

Помимо анализа деятельности конкретных личностей, существует отдель-
ное направление исследований в области искусственного интеллекта, где изуча-
ется социальная группа, к которой отнесен объект исследования, в целом.  
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Например, возможен сценарий анализа школьников старших классов в регионе, 
где расположен университет, для отбора одаренных обучающихся в определен-
ной сфере, а затем последующего, точечного, профориентационного воздейст-
вия на них. В этих целях коллективом исследователей был применен алгоритм 
машинного обучения и выбраны оптимальные параметры для него, позволившие 
выделить с высокой долей вероятности школьников, относящихся к указанной 
возрастной группе, даже в случае предоставления ими неполных данных в про-
филях социальных сетей [5]. В большинстве случаев этой информации стано-
вится достаточно [10]. 

Исследователями Томского государственного университета описана схема 
применения результатов анализа цифровых следов студентов для индивидуали-
зации обучения [9], согласно которой, по мнению авторов исследования, наи-
больший эффект в выявлении психолого-педагогического портрета обучающе-
гося дает совместное использование данных социальной сети ВКонтакте и 
системы электронного обучения университета. Такой подход позволяет выявить 
как психотип, эмоциональное состояние и образовательный интерес студента 
(социальная сеть), так и степень его самоорганизации, стиль обучения, потреб-
ность в углубленном (для одаренных) или выравнивающем (для отстающих) 
обучении (электронная образовательная среда). 

По нашему мнению, проведение подобных исследований должно соответ-
ствовать определенным этическим принципам. В частности, ни педагоги, ни 
технические специалисты не должны ставить сбор таких следов главной целью 
своей деятельности. Ведь в этом случае существует риск перехода от пассивного 
сбора информации об обучающихся к созданию условий для увеличения мас-
штаба такого сбора. Конечно, если заменить обычную лекцию ее электронным 
вариантом, то при подключенной видеокамере можно определить степень вни-
мания обучающегося, проконтролировать, что лекция была действительно про-
смотрена и услышана. Но такой подход, в перспективе способный привести к 
полной замене прямого общения педагога и обучающегося на электронное взаи-
модействие, недопустим. 

Более корректным способом изучения цифрового следа будет использова-
ние лишь тех данных, которые пожелал оставить сам участник глобального со-
общества или вынужден был оставить их в целях формирования цифровой репу-
тации, поступления в университет, участия в олимпиаде, трудоустройства. 

Не подвергается сомнению тот факт, что аксиологическую ценность пред-
ставляет профессиональное самоопределение, процесс которого в электронной 
среде будет более ярко выражен. Анализ цифрового следа может позволить за-
менить анкетирование и тестирование, которые могут оказаться менее объек-
тивны, чем пристальное электронное наблюдение за деятельностью обучающих-
ся. Но профессиональное самоопределение — это личностный выбор 
обучающегося. Можно построить систему, которая на основе многих факторов, 
анализе деятельности обучающихся, опыте других обучающихся даст рекомен-
дации по выбору специальности, профиля подготовки и места работы, но за-
ставлять обучающегося принять решение лишь на основе рекомендаций такой 
системы недопустимо и опасно. 

Другим аспектом данной проблемы является то, что потребности личности 
в принадлежности к сообществу, признании и самовыражении, реализация кото-
рых возможна на основе профессионального самоопределения, находятся в 
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верхней части пирамиды Маслоу [6]. Базовыми же для любой личности являют-
ся физиологические потребности и потребность в безопасности, к которым от-
носят здоровье (как психологическое, так и физиологическое). Их реализацию 
невозможно гарантировать, если большая часть деятельности человека происхо-
дит в виртуальной среде. 

Отметим также, что нами проводились исследования [8], направленные на 
изучение траектории успешности участия обучающихся средних школ России в 
олимпиаде школьников по информатике и их дальнейшего поступления в выс-
шие учебные заведения. Материалами для такого исследования послужили дан-
ные приказов о зачислении, опубликованные на сайтах университетов, и информа-
ция об участниках олимпиады, размещенная на её официальном сайте. 

Проведение такого исследования не сопровождалось каким-либо вторже-
нием в частную жизнь обучающихся (несанкционированным доступом к их 
личной информации), поскольку они были осведомлены о том, что их данные 
(ФИО, класс, город, образовательное учреждение и др.) публикуются в откры-
том доступе в соответствии с приказами министерств [1] и Рособрнадзора. 

На основе анализа публикаций мы пришли к выводу о целесообразности 
классифицировать цифровой след не только по характеру данных (пассивный 
или активный), но и как общедоступный цифровой след или цифровой след ог-
раниченного доступа. К общедоступному цифровому следу мы будем относить 
данные социальных сетей, информацию на веб-сайтах, портфолио. Доступ к 
этим данным возможен со стороны любого участника глобальной сети. Цифро-
вой след ограниченного доступа – это данные о пользователе в информацион-
ных системах, доступные только определенному кругу лиц (в пределах инфо-
коммуникационной сети организации, информация о посетителях веб-сайта, 
расположенная на конкретном сервере, и т. д.). Для доступа к этим данным не-
обходимы авторизация, наличие определенных знаний или полномочий. Неред-
ко возникает ситуация перехода цифрового следа из класса ограниченного дос-
тупа в класс общедоступного. При этом обратная ситуация практически 
невозможна. 

Общедоступный цифровой след является источником цифровой репутации 
в глобальном обществе. В то время как цифровой след ограниченного доступа, 
как правило, влияет на принятие решений внутри определенного коллектива, 
общественной группы. 

Важным фактором цифровой репутации является ее слабая контролируе-
мость. Отказ от намеренного размещения данных в информационной системе 
может восприниматься как отказ от контроля над собственной цифровой репу-
тацией, а не отказ от нее самой. В то же время наличие собственных полноцен-
ных страниц в социальных сетях либо интернет-портала позволяет сделать ощу-
тимый вклад в формирование такой репутации. 

Во все времена педагог был провозвестником достижений науки и техни-
ки и играл немаловажную роль в воспитании культуры обучающихся. Как след-
ствие этого, современный педагог может и должен стать примером для обучаю-
щихся разумного и конструктивного отношения к цифровой репутации. Именно 
поэтому в Шуйском филиале ИвГУ при подготовке будущих педагогов в рамках 
предмета «ИКТ и медиаинформационная грамотность» студенты учатся созда-
вать собственное общедоступное электронное портфолио в инфокоммуникаци-
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онной глобальной сети Интернет и хранить в нем информацию о собственных 
увлечениях, интересах, наградах и достижениях. На примере своего портфолио 
педагог сможет продемонстрировать обучающимся практическую пользу того, 
что в Интернете присутствует его собственная страница, информация на кото-
рой полностью контролируется создателем. 

На основе анализа публикаций и собственного опыта педагогической дея-
тельности можно сформулировать следующие рекомендации для педагогов, а в 
особенности учителей информатики, основ безопасности жизнедеятельности и 
классных руководителей: 

– педагог является примером для обучающихся не только в реальной жиз-
ни, но и в виртуальной. Пример должен основываться не на закрытости педагога 
от общения в Интернете, не в отсутствии его профилей в социальных сетях и 
цифровых следов в сети Интернет, а в ответственном отношении к предостав-
ляемой информации для публичного доступа; 

– целесообразно посвятить ряд внеклассных мероприятий и/или выделить 
время на уроках для обсуждения правил информационной безопасности при се-
тевом общении. Важно убедить обучающихся в опасности распространения пер-
сональной информации, в частности, фотографий или видеозаписей, на которых 
изображены личные данные (номер паспорта, телефона и т. д.); 

– необходимо обсудить с обучающимися проблемы цифровой этики. По-
чему нельзя размещать в открытом доступе фотографии, на которых изображен 
не только автор фотографии, без разрешения всех, кто на ней изображен? Кто и 
как несет ответственность за распространение непроверенной информации  
(в том числе, слухов); информации, способной нанести кому-либо вред? Почему 
при любой активности в сети Интернет необходимо принимать во внимание то, 
что о ее результатах может стать известно любому пользователю? 

– рекомендуется организовать занятия с обучающимися по технологиям 
создания и сопровождения персональных сайтов (сайтов-визиток, портфолио 
обучающегося) и на примере собственного портфолио показать обучающимся 
требования к их содержательному наполнению; 

– педагогу целесообразно осуществлять мониторинг страниц обучающихся 
в социальных сетях того класса/группы, в котором педагог является классным ру-
ководителем/куратором, своевременно обращаться за консультациями к психоло-
гу по вопросам появления на них сомнительной или тревожной информации. 

Таким образом, цифровой след является современной реальностью и мо-
жет быть включен в систему ценностей личности, характеризовать ее цифровую 
репутацию. Интернет-деятельность человека может обеспечить реализацию его 
потребностей в признании, принадлежности и самовыражении. Наблюдается 
тенденция к установлению зависимости возможности получения человеком 
ценностей материального мира от его цифрового следа. Обозначенная тенден-
ция делает актуальной педагогическую задачу обучения школьников и студен-
тов конструированию цифрового следа. 

От того, насколько обучающиеся серьезно и ответственно относятся к со-
блюдению правил цифрового общения, зависит их цифровая репутация, которая 
может стать в дальнейшем препятствием для получения некоторых профессий и 
успешной профессиональной карьеры в реальной жизни. 
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К ОБУЧЕНИЮ ШКОЛЬНИКОВ  
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В статье рассматривается проблема подготовки педагогических кадров, способ-

ных на высоком профессиональном уровне помочь детям освоить основы кибербезопас-
ности. Рассказано об опыте подготовки будущих педагогов в рамках курса «Основы ки-
бербезопасности». Особое внимание уделяется интерактивным методам, которые можно 
применить в работе со студентами. Отмечается, что полученный при этом опыт будущие 
учителя могут использовать при организации занятий для развития у школьников навы-
ков поведения в цифровом мире. Подчеркивается, что использование учебно-
методических задач при подготовке студентов позволяет осуществить моделирование в 
учебной деятельности аспектов будущей просветительской работы в области информа-
ционной безопасности. Сделан вывод, что содержание данного курса, применяемые 
формы и методы обучения студентов позволяют сформировать у будущих педагогов 
готовность к обучению школьников основам кибербезопасности. 

Ключевые слова: педагогическая деятельность, основы кибербезопасности, 
школьники в цифровом пространстве, интерактивные методы. 
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The article discusses the problem of training pedagogical personnel capable at a high 
professional level of helping children to master the basics of cybersecurity. The experience of 
training future teachers in the framework of the course «Вasics of Cybersecurity» is described. 
Particular attention in the article is paid to interactive methods that can be applied to work with 
students. It is noted that future teachers can use the experience gained at the same time when 
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Актуальность проблематики информационной безопасности обусловлена 
синергетическим эффектом, определяемым двумя факторами: 

 резкий рост компьютерных вторжений, основанных на методах социаль-
ной инженерии; 

 карантинные мероприятия, реализующие современные возможности 
удаленной работы, что изменило устоявшиеся режимы безопасного и устойчи-
вого функционирования систем в Интернете. 

При распространении новой коронавирусной инфекции в марте 2020 года 
в соответствии с рекомендациями Министерства просвещения Российской Фе-
дерации (приказ № 104 от 17.03.2020) в целях обеспечения безопасности обу-
чающихся и педагогических работников школам было предложено организовать 
взаимодействие участников образовательного процесса опосредованно (на рас-
стоянии). 

В условиях самоизоляции на смену традиционному пришли различные 
формы дистанционного обучения. В информационное пространство вышли даже 
те педагоги, школьники и их родители, которых до пандемии там не было или 
их присутствие было ограничено. Возникали угрозы устойчивого функциониро-
вания интернет-сети, например, было периодическое зависание портала Учи.ру. 
Отмечается, что хакерские атаки на школьные видеоконференции носили массо-
вый характер. Обучение различных слоев населения нашей страны основам ки-
бербезопасности стало весьма актуальным. 

Шквал сетевых опасностей обрушивается на детей, которые в силу возрас-
та, отсутствия знаний или опыта не всегда могут им противостоять. Исследова-
тели из Северного (Арктического) федерального университета имени 
М. В. Ломоносова выявили, что современные школьники не придают значения 
факту наличия интернет-преступников, совершающих мошеннические действия 
[5, 6]. Основная роль в киберобразовании отводится школе. В профессиональ-
ном стандарте педагога указано, что каждый учитель должен уметь формировать 
и реализовывать программы развития у обучающихся навыков поведения в мире 
виртуальной реальности и социальных сетях. Учителя, работая в единой коман-
де, могут научить детей правильно и безопасно вести себя в цифровом про-
странстве. 

Необходимы педагогические кадры, заинтересованные и способные мето-
дически грамотно научить школьников «цифровой гигиене» — правилам пове-
дения в цифровой среде. Вузы должны принимать активное участие в процессе 
подготовки будущих учителей, способных на высоком профессиональном уров-
не объяснить детям основы кибербезопасности. По нашему мнению, заинтере-
сованными сторонами в организации такой подготовки являются непосредст-
венно студенты и опосредованно вуз. Студентам это необходимо для 
формирования опыта просветительской работы в области информационной 
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безопасности, эффективной, успешной профессиональной деятельности в даль-
нейшем, а вузу — для повышения конкурентоспособности на рынке образова-
тельных услуг и обеспечения качества образования. 

Однако анализ учебных планов для педагогических направлений подго-
товки показал, что в них нет курсов, направленных на формирование у студен-
тов методических умений и навыков для обучения школьников основам кибер-
безопасности [1]. 

Для студентов направления подготовки 44.04.01 Педагогическое образо-
вание (профиль образовательной программы «Информационные технологии в 
профессиональной деятельности педагога») в Шуйском филиале Ивановского 
государственного университета с целью создания условий для развития у буду-
щих педагогов специальных компетенций предусмотрен курс «Основы кибербе-
зопасности», в рамках которого  обучение идет в двух направлениях: 

  изучение основ кибербезопасности (риски работы в киберпространстве, 
виды информационных угроз, средства и методы борьбы с киберугрозами, за-
щита персональной информации, двухфакторная аутентификация, системный 
подход против социальной инженерии и т. д.); 

  рассмотрение педагогических сценариев обучения школьников и их ро-
дителей основам кибербезопасности. 

В начале курса большое внимание уделяется формированию мотивации у 
студентов. Рассматривая статистические данные и конкретные примеры, мы 
стараемся убедить студентов, что киберугрозы — это реальная опасность. 
Большое количество современных учеников сталкиваются с киберугрозами в 
повседневной жизни, и один из способов защитить их — образование в области 
кибербезопасности. Вы — будущие учителя, и у вас есть уникальная возмож-
ность повлиять на будущее поколение и научить своих учеников правильно реа-
гировать на соответствующие проблемы. 

Для будущих педагогов в рамках данного курса нами разработана система 
учебно-методических задач, использование которых при подготовке студентов 
позволяет осуществить моделирование в учебной деятельности аспектов буду-
щей профессиональной деятельности [2]. В систему входят различные виды 
учебно-методических задач. Рассмотрим в качестве примера некоторые из них. 

  Вам необходимо провести классный час для обучающихся и родитель-
ское собрание, посвященные проблеме обеспечения кибербезопасности. Со-
ставьте список вопросов, которые вы будете обсуждать с детьми на классном 
часе. Составьте список вопросов, которые вы будете рассматривать с родителя-
ми на собрании. Укажите основное отличие при формировании этих списков. 
Ответ обоснуйте. 

  Создайте постер, посвященный какому-либо аспекту кибербезопас-
ности. 

  Разработайте сценарий квеста по теме «Киберугрозы». Объясните свой 
отбор материала для него. 

  Вам предстоит провести ролевую игру в 8 классе «Риски работы в ки-
берпространстве». Опишите роли, предлагаемые обучаемым (например, Сетевой 
геймер, Веб-клиент, Виртуальный собеседник и т. п.). Предложите задания для 
каждой роли. 
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  Вы с младшими школьниками создаете «Дерево безопасности в цифро-
вом пространстве». Оно имеет зеленые, желтые и красные листья. Зеленые ли-
стья — на них размещаем то, что можно и нужно делать в указанном простран-
стве; желтые — нужно проявлять осторожность; красные — делать ни в коем 
случае нельзя. Спланируйте свою беседу с учениками во время этой совместной 
работы. 

  Представьте, что необходимо выбрать организационную форму для обу-
чения учащихся 5 класса безопасной работе в социальных сетях. Какую форму 
вы предпочтете? Докажите правильность вашего выбора с теоретической точки 
зрения. 

 Составьте список лучших с вашей точки зрения сайтов, посвященных 
защите от вредоносного программного обеспечения, которые вы могли бы поре-
комендовать ученикам. Дате краткую аннотацию каждого сайта из списка. 

  Разработайте онлайн-опрос, который позволит вам оценить общий уро-
вень знаний учеников по теме «Защита от фишинга». 

  Чтобы помочь вашим ученикам понять последствия, связанные с кибе-
ратаками, их масштаб и серьезность, вы хотите познакомить их с историями лю-
дей и организаций, ставших жертвами кибератак. Приведите примеры несколько 
историй, которые можно было бы использовать. 

  Подготовьте инструкцию для обучающихся «Меры предосторожности 
при работе с публичными точками доступа Wi-Fi». 

  Составьте краткий словарь кибербуллинга. Объясните значение терми-
нов: троллинг, флейминг, харрасмент, киберсталкинг, кэтфишинг, фрейпинг, 
грифинг, аутинг, распекание. Опишите возможные способы использования пе-
дагогом сведений из данного словаря. 

  Подготовьте аудиоматериал на тему «Незнакомцы из киберпространст-
ва». Используйте подкаст для размещения своего аудиофрагмента. 

  Подберите цитату, эпиграф или девиз, которые кратко характеризуют 
один из аспектов кибербезопасности. 

  Выделите ключевые слова темы «Безопасность в социальных сетях». 
Для их визуального представления создайте облако слов. Используйте для этого 
цифровой сервис. 

Студенты пишут диктант по кибербезопасности, который проходит в 
форме теста и состоит из двух частей. Первая составлена из 15 вопросов базово-
го уровня («ликбез по кибербезопасности»), вторая рассчитана на применение 
методических умений будущих учителей. 

При работе со студентами мы стремимся использовать интерактивные ме-
тоды. Опыт, полученный в ходе таких занятий, студенты смогут использовать 
при организации урочной и внеурочной деятельности школьников с целью зна-
комства с основами кибербезопасности. 

На одном из занятий прошли дебаты на тему «Береги онлайн-репутацию 
смолоду». При предварительной подготовке студентам необходимо было ясно и 
логично сформулировать свою позицию; найти убедительные факты и доводы в 
свою поддержку; предсказать, какими будут доводы противной стороны, и под-
готовить контраргументы. 

Студенты разрабатывали практико-ориентированные проекты, связанные 
с социальной рекламой «Как ты можешь противостоять киберугрозе». Препода-
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ватель при выполнении этих проектов выступал как консультант и эксперт, его 
главная функция — поддержать студента в его деятельности, помочь структури-
ровать, освоить большую и разнообразную информацию, облегчить решение 
возникающих при этом проблем. 

Особое внимание при работе со студентами уделяем составлению и реше-
нию ситуационных задач, позволяющих сочетать компетентностно-
ориентированный подход с традиционным содержанием образования [4]. Си-
туационные задачи являются эффективными инструментами для подготовки 
обучающихся к распознаванию киберугроз и правильному поведению при 
встрече с ними. Рассмотрим некоторые из них: 

  Коля, возвращаясь из школы домой, нашел флешку. Дома он решил по-
смотреть, какая информация на ней хранится. Мальчик вставил флешку в ноут-
бук. Неожиданно тот начал перезагрузку, а когда включился, то на рабочем сто-
ле исчезли все ярлыки. Что могло произойти? Как правильно было действовать в 
данной ситуации? 

  Вы получили следующее электронное письмо. 
«Здравствуйте [имя], мы сожалеем, но ваша учетная запись была заблоки-

рована. Чтобы восстановить учетную запись, пожалуйста, откройте файл 
netaccountinformation.exe и укажите следующие данные: 

Ваше полное имя. 
Ваша дата рождения. 
Ваш адрес. 
Ваш номер телефона. 
С уважением, служба работы с клиентами» 
Стали бы Вы отвечать на такое сообщение или нет? Почему приняли такое 

решение? 
  Учитель опубликовал в соцсетях ссылку на Zoom-конференцию, при-

глашая к участию учеников. Как вы считаете, нарушил он правила кибербезо-
пасности или нет? Ответ обоснуйте. 

  Саше на телефон пришло СМС-сообщение: «Доброго времени суток! По 
вашим паспортным данным найдены страховые начисления в размере 4789 руб. 
Подробности на сайте: http://snils.online». Он перешел по ссылке. Какие ошибки 
допустил Саша? Какие последствия могут возникнуть в результате его дейст-
вий? Обоснуйте свой ответ. Составьте рекомендации, в которых будет содер-
жаться описание признаков смс-мошенничества и правил поведения при встрече 
с ним. 

В своей работе мы попробовали использовать современный игровой фор-
мат под названием «Конференция провалов». Совершение ошибок — инте-
гральное свойство человеческой природы. И чем больше и сложнее тема, тем 
больше ошибок можно совершить, а кибербезопасность — тема с множеством 
факторов, которые необходимо брать во внимание. На публичных мероприятиях 
обычно рассказывают об успешных проектах и победах, а ошибки, провалы и 
неудачи принято держать в секрете. Но каждая неудача — это бесценный опыт, 
которым надо обязательно поделиться с другими. На этом интерактивном меро-
приятии будущие педагоги имели возможность рассказать о своих провалах и 
вынесенных из этого уроках. Данный формат работы предполагает использова-
ние технологии сторителлинга. 
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Термин «сторителлинг» заимствован из английского языка и переводится 
как «рассказывание историй». Ввел данный термин Дэвид Армстронг, глава ме-
ждународной компании Armstrong International. Разрабатывая свой метод, он 
учел психологические особенности восприятия, внимания, памяти: истории бо-
лее выразительны, интересны и легче ассоциируются с личным опытом, чем 
правила. Использование данной технологии предполагает создание историй с 
определенной структурой [3]. Важно, чтобы слушатели поверили рассказчику, 
начали сопереживать. 

«Сессия позади, впереди целая неделя каникул. Самое время заняться шо-
пингом. Гуляя по торговому центру, я увидела платье, которое мне очень понра-
вилось. Оно просто шикарное, эффектное. Примерила его. Как оно мне идет! Я в 
нем просто красотка, но его цена… Это же несколько моих стипендий. В голову 
пришла мысль проверить, сколько похожее платье стоит в интернет-магазине. 
Не задумываясь, я подключилась к одной из обнаруженных открытых сетей 
«FreeWiFi». Зайдя на сайт интернет-магазина, нашла точно такое же платье мое-
го размера, но по цене в 3 раза дешевле. Ура! Ура! Ура! Тут же оформляю он-
лайн-покупку, введя номер банковской карты и трехзначный код с ее обратной 
стороны. Жаль, подружка уехала к себе домой на каникулы. Ну да ладно, поде-
люсь с ней своей радостной новостью через социальную сеть…» 

Приведенный выше фрагмент рассказа по своему содержанию можно бы-
ло бы уместить в короткую фразу: «Через общественную сеть Wi-Fi передала 
конфиденциальные данные». Разница между двумя описаниями заключается в 
том, что первое позволяет слушателю пережить рассказанный опыт. Тогда как 
второе просто констатирует факт. 

В процессе формирования профессиональных компетенций будущих учи-
телей мы применяем моделирование фрагмента внеурочного занятия со школь-
никами. Один из студентов группы выступает в роли учителя, остальные – уче-
ники. Например, после рассказа о характерных признаках фишингового 
электронного письма студенты в качестве учеников выполняют упражнение: 
написать фишинговые письма с целью узнать личные данные получателя пись-
ма. Студент, исполняющий функции учителя, должен проанализировать работы 
студентов-учеников, выбрать самые убедительные, зачитать их и объяснить, по-
чему он считает, что это удачные наглядные примеры фишинговых писем. 

Еще одна из форм работы со студентами, которую они впоследствии мо-
гут реализовать в процессе обучения школьников, — конкурс комиксов по осно-
вам кибербезопасности. Главное при создании комикса  — придумать историю и 
спланировать череду событий. Для визуализации сюжета можно воспользовать-
ся цифровыми сервисами (рис. 1). 

Важную роль в курсе играет знакомство студентов с сайтами и порталами, 
которые предлагают актуальную информацию для обучающихся и их родителей 
по основам безопасного поведения в киберпространстве, предоставляют методи-
ческую поддержку для учителей (рекомендации и видеоматериалы к уроку «Безо-
пасность будущего»; запись вебинара для учителей и директоров школ, который 
проводил руководитель направления «Лаборатории Касперского» по защите детей 
в Интернете; конспекты уроков учителей по данной тематике и т. д.). 
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Рис. 1. Фрагмент комикса, созданного с помощью цифрового сервиса 
 

Тренажер урока «Безопасность будущего» включает в себя три варианта 
сценариев с тремя разными героями − биологом, художником и математиком. 
Школьник может выбрать персонажа, за которого хочет играть, а после пройти 
урок еще раз − за другого героя. Каждому из них нужно достичь определенной 
цели, а для этого выполнить ряд действий. Задания внутри сценариев направле-
ны на знакомство с темой безопасности при помощи ситуаций, с которыми дети 
могут столкнуться и в реальной жизни. После завершения игры школьникам бу-
дет предложено пройти финальный тест. Задания, предлагаемые в тренажере, 
различаются для младшей, средней и старшей школы. 

Портал «Безопасность детей в сети» (https://kids.kaspersky.ru/) рассказыва-
ет ребятам, с какими угрозами они могут столкнуться в Интернете и как избе-
жать неприятностей, а родители узнают, как помочь детям осваивать цифровой 
мир безопасно. Для учителей на сайте доступны методические материалы для 
школьных уроков по информационной безопасности. На портале представлены 
два анимационных сериала: о приключениях мальчика Севы и робота Каспера 
на просторах Интернета и «Фикси-советы. Осторожней в Интернете!». В сериях 
Каспер расскажет про кибербуллинг, фишинг, приватность аккаунтов, пират-
ских сайтах, покупках в компьютерных играх и многом другом в области кибер-
безопасности (рис. 2). Фиксики в занимательной форме дадут советы по безо-
пасности в Интернете (рис. 3). 

На «Уроке цифры» по теме «Приватность в цифровом мире» 
(https://урокцифры.рф/lessons/cybersecurity/materials) ученики смогут познако-
миться с основами информационной безопасности и развивать важное в XXI 
веке умение – защищать свои персональные данные. На уроке идет работа по 
формированию таких понятий, как персональные данные, приватность, конфи-
денциальность, овершеринг, цифровой след и шпионское программное обеспе-
чение. Онлайн-тренажеры для учеников 1—11 классов помогут закрепить дан-
ные понятия в игровой форме. Настройки прохождения в тренажере позволяют 
выбрать опции: ученик, учитель, родитель. 
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Рис. 2. Фрагмент серии про кибербуллинг 
 
 

 
 

Рис. 3. Фрагмент серии мультфильма «Фикси-советы. Осторожней в Интернете!» 
 

Резюмируя вышесказанное, можно отметить, что содержание данного кур-
са, применяемые нами в рамках курса формы и методы обучения студентов по-
зволяют сформировать у будущих педагогов готовность к обучению школьни-
ков основам кибербезопасности. Целенаправленное формирование у студентов 
опыта использования различных средств, методов, приемов и организационных 
форм обучения безопасному поведению в цифровом пространстве помогает им 
успешно осуществлять подобную педагогическую деятельность в дальнейшей 
работе со школьниками. 
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2 Монография: Alekseev, V. P. (1984) Stanovlenie chelovechestva [Becoming humanity], 
Moscow: Politizdat. Статья в журнале: Bragin, A. V. (2010) Problema «massy Razuma»  
I ustojchivost' razvitija [The problem of the «mass of the Mind» and the stability of develop-
ment], Vestnik Ivanovskogo gosudarstvennogo universiteta. Serija «Gumanitarnye nauki» 
[Bulletin of the Ivanovo State University. Series: Humanities], no. 2, pp. 59—67. Статья  
в сборнике: Bragin, A. V. (2010) Problema gomeostatichnosti Mira kak organizma [The 
problem of homeostaticity of the World as an organism], in Okeansky, V. P. (ed.) Oslovesnen-
nyj kosmos: kul'turologicheskij sbornik [The socialized space: a culturological collection], 
Ivanovo; Shuja: Centr krizisologicheskih issledovanij Shujskogogos. ped. universiteta, 
pp. 227—237. 

3 При наличии отрицательной рецензии рукопись отклоняется с обязательным уве-
домлением автора о причинах такого решения. Статья, не рекомендованная рецензентом 
к публикации, к повторному рассмотрению не принимается. Не допускаются к публика-
ции в научном журнале статьи: содержащие ранее опубликованный материал; содержа-
щие недобросовестные заимствования; представленные без соблюдения правил оформ-
ления; авторы которых отказываются от технической доработки публикации; авторы 
которых не выполняют конструктивные замечания рецензента или аргументировано не 
опровергают их; представляющие собой отдельные этапы незавершенных исследований. 
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оценивает: соответствие содержания статьи ее названию; актуальность и новизну 
рассматриваемой в статье проблемы, обоснованность и продуктивность методов 
исследования, оригинальность постановки и решения проблемы, значимость  
полученных выводов, логику и стиль изложения, целесообразность публикации 
статьи4. Сроки рецензирования в каждом отдельном случае определяются разме-
ром портфеля журнала, с учетом создания условий для оперативной публикации 
статьи, но не более 6 месяцев. Редколлегия имеет право на собственное редакти-
рование присланной рукописи без ущерба для ее содержания и авторского стиля. 
Редколлегия журнала не хранит и не возвращает рукописи, не принятые к печати.  
Рукописи, принятые к публикации, не возвращаются. Редакция не вступает  
с авторами в содержательное обсуждение статей, переписку по методике написа-
ния и оформления научных статей и не занимается доведением статей до необхо-
димого научно-методического или технического уровня. 

Редакция журнала руководствуется рекомендациями Международного ко-
митета по публикационной этике (COPE). В соответствии с этим сформированы 
следующие этические правила сотрудничества редколлегии и авторов. 

Для авторов: авторы несут персональную ответственность за содержание 
материалов, точность перевода аннотации, цитирования, библиографической 
информации, а также за сведения о себе; подтверждают, что материалы публи-
куются впервые, не представлены в другие журналы, не содержат плагиат; все 
лица, внесшие значительный вклад в создание статьи, указаны как соавторы. 
Авторы имеют право использовать материалы журнала в их последующих пуб-
ликациях при условии, что будет сделана соответствующая ссылка. 

Для редколлегии: журнал не сотрудничает с посредническими организа-
циями и работает напрямую с авторами. В работе с ними редколлегия соблюдает 
принципы корпоративной этики; редакция журнала оценивает интеллектуальное 
содержание рукописей вне зависимости от расы, пола, гендерной идентичности, 
сексуальной ориентации, религиозных взглядов, происхождения, гражданства 
или политических предпочтений авторов; неопубликованные данные, получен-
ные из представленных к рассмотрению рукописей, не могут быть использованы 
членами редколлегии в личных исследованиях без письменного согласия авто-
ра(ов); если публикация статьи повлекла нарушение чьих-либо авторских прав 
или общепринятых норм научной этики, то редакция журнала вправе изъять 
опубликованную статью. 

Для рецензента: рецензент обязан давать объективную оценку, ясно и ар-
гументировано выражать свое мнение; рецензентам следует выявлять значимые 
опубликованные работы, соответствующие теме и не включенные в библиогра-
фию к рукописи. Рецензент должен также обращать внимание главного редакто-
ра на обнаружение существенного сходства или совпадения между рассматри-
ваемой рукописью и любой другой опубликованной работой, находящейся в 
сфере научной компетенции рецензента; рецензенты не должны участвовать  
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ной работой. 

                                                        
4 Копии рецензий направляются в Министерство науки и высшего образования Рос-

сийской Федерации при поступлении в редакцию соответствующего запроса. 
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